Bezpecnostny projekt

Obec Streda nad Bodrogom

podl’a § 19 ods. 2 zdkona ¢&. 122/2013 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov a Vyhlasky Uradu na ochranu osobnych udajov ¢.
164/2013 Z. z. o rozsahu a dokumentacii bezpe¢nostnych opatreni vydava vniatorny
predpis

»Bezpefnostny projekt

informaéného systému Obce Streda nad Bodrogom.“

Clanok 1.
Uvodné ustanovenia

1. Tento predpis sa vztahuje na kazdého zamestnanca Obce Streda nad Bodrogom (d’alej len
obce), ktory spractiva osobné udaje, urcuje Ucel a prostriedky spractivania alebo poskytuje
osobné udaje na spractivanie.

2. Tento predpis sa vztahuje na osobné tdaje systematicky spractivané uplne alebo ¢iastocne
automatizovanymi prostriedkami spractivania alebo inymi ako automatizovanymi
prostriedkami spractivania, ktoré st sucastou informa¢ného systému alebo su urfené na
spracuvanie v informa¢nom systéme.

Clinok 2.
Vymedzenie zakladnych pojmov

1. Osobnymi udajmi su udaje tykajice sa urcenej alebo uréitel'nej fyzickej osoby, pri¢om
takou osobou je osoba, ktorG mozno ur€it priamo alebo nepriamo, najmd na zaklade
vSeobecne pouziteného identifikatora alebo na zaklade jednej ¢i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, fyziologickd, psychickd, mentdlnu, ekonomicki,
kultarnu alebo socialnu identitu.

2. Dotknutou osobou kazda fyzicka osoba, ktorej sa osobné udaje tykaju.

3. Previdzkovatelom kazdy, kto sam alebo spolo¢ne s inymi vymedzi Ucel spractivania
osobnych udajov, ur¢i podmienky ich spracuvania a spracuva osobné udaje vo vlastnom
mene; ak ucel, pripadne aj podmienky spractivania osobnych udajov ustanovuje zdkon,
priamo vykonatel'ny pravne zavizny akt Europskej unie alebo medzinarodna zmluva, ktorou
je Slovenska republika viazana, prevadzkovatel'om je ten, kto je na plnenie G¢elu spracuvania
za prevadzkovatel'a ustanoveny alebo kto spiﬁa zakonom, priamo vykonatelnym pravne
zavdaznym aktom Europskej tnie alebo medzinarodnou zmluvou, ktorou je Slovenska
republika viazana, ustanovené podmienky.

4. Opravnenou osobou kazda fyzicka osoba, ktora prichadza do styku s osobnymi Gdajmi v

ramci svojho pracovnopravneho vztahu, Statnozamestnaneckého pomeru, sluzobného
pomeru, ¢lenského vzt'ahu, na zaklade poverenia, zvolenia alebo vymenovania, alebo v ramei
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vykonu verejnej funkcie, a ktora spractiva osobné udaje v rozsahu a spésobom uréenym v
pouceni podla § 21.

5. Zodpovednou osobou je opravnend osoba, ktora zabezpecuje dohlad nad ochranou
osobnych udajov pri spractivani osobnych tdajov u prevadzkovatela.

6. Tretou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel'om poskytujucim
osobné udaje, jeho zastupcom, sprostredkovatelom alebo opravnenou osobou.
7. Prijemcom kazdy, komu si osobné udaje poskytnuté alebo spristupnené, pricom
prijemcom moZze byt aj tretia strana.

8. Spraciavanim osobnych udajov, vykonavanie operacii alebo suboru operacii s osobnymi
udajmi, najmd ich ziskavanie, zhromazdovanie, Sirenie, zaznamenavanie, usporadivanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, preskupovanie, kombinovanie,
premiestiovanie, vyuzivanie, uchovavanie, blokovanie, likvidacia, ich cezhrani¢ny prenos,
poskytovanie, spristupiiovanie alebo zverejfiovanie; niektorymi operdciami s osobnymi
udajmi sa podl'a prvej vety rozumie:

a) poskytovanim osobnych udajov, odovzdavanie osobnych udajov tretej strane, ktora ich
d’alej spracuva,

b) spristupiiovanim osobnych tdajov oznamenie osobnych udajov alebo umoZnenie
pristupu k nim prijemcovi, ktory ich d’alej nespractiva,

¢) zverejiiovanim osobnych udajov, publikovanie, uverejnenie alebo vystavenie osobnych
udajov na verejnosti prostrednictvom masovokomunikaénych prostriedkov, verejne
pristupnych pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym
vyhlasenim, uvedenim vo verejnom zozname, v registri alebo v operate, ich umiestnenim na
uradnej tabuli alebo na inom verejne pristupnom mieste,

d) cezhraniénym prenosom osobnych udajov, prenos osobnych udajov mimo tzemia
Slovenskej republiky a na uzemie Slovenskej republiky,

e) likvidaciou osobnych udajov, zrusenie osobnych udajov rozlozenim, vymazanim alebo
fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné udaje nedali reprodukovat’,
f) blokovanim osobnych adajov, docasné alebo trvalé pozastavenie spracuvania osobnych
udajov, pocas ktorého mozno vykonavat len tie operacie s osobnymi udajmi, ktoré su
nevyhnutné na splnenie povinnosti ulozenej zdkonom 122/2013 Z. z.,

9. Informaénym systémom osobnych udajov, informa¢ny systém, v ktorom sa na vopred
vymedzeny alebo ustanoveny ucel systematicky spractiva alebo ma spracuvat’ akykol'vek
usporiadany subor osobnych tdajov pristupnych podl'a uréenych kritérii, bez ohl'adu na to, ¢i
ide o informac¢ny systém centralizovany, decentralizovany alebo distribuovany na funkénom
alebo geografickom zaklade (d'alej len "informaény systém"); informaénym systémom sa na
ucely tohto zdkona rozumie aj stubor osobnych tudajov, ktoré su spractivané alebo pripravené
na spracivanie ciastoéne automatizovanymi alebo inymi ako automatizovanymi
prostriedkami spractvania.

10. Ulelom spractivania osobnych udajov, vopred jednoznatne vymedzeny alebo
ustanoveny zamer spracuvania osobnych udajov, ktory sa viaze na ur€itd c¢innost.
11. Sihlasom dotknutej osoby, akykol'vek slobodne dany vyslovny a zrozumitel'ny prejav
vole, ktorym dotknutd osoba na zaklade poskytnutych informacii vyjadruje sthlas so
spractivanim svojich osobnych udajov.

12. Podmienkami spracivania osobnych udajov, prostriedky a spdsob spracuvania
osobnych udajov, ako aj d’alsie poziadavky, kritéria alebo pokyny suvisiace so spracuvanim
osobnych udajov alebo vykonanie tikonov, ktoré sluzia na dosiahnutie G¢elu spractuvania ¢i uz
pred zafatim spractivania osobnych udajov, alebo v priebehu ich spracuvania,
13. Biometrickym udajom, osobny udaj fyzickej osoby oznacujuci jej biologicku alebo
fyziologicku vlastnost' alebo charakteristiku, na zaklade ktorej je jednoznacne a
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nezamenitelne urcitelna; biometrickym udajom je najmid odtlatok prsta, odtlatok dlane,
analyza deoxyribonukleovej kyseliny.

14. VSeobecne pouzite'nym identifikatorom, trvaly identifikacny osobny udaj dotknutej
osoby, ktory zabezpecuje jej jednoznatnost v  informacnych  systémoch,
15. Adresou, sibor udajov o pobyte fyzickej osoby, do ktorého patria nazov ulice, orienta¢né,
pripadne supisné ¢islo domu, nazov obce, pripadne nazov casti obce, poStové smerovacie
éislo, nazov okresu, nazov $tatu.

16. Anonymizovanym udajom, osobny tdaj upraveny do takej podoby, v ktorej ho nemozno
priradit’ dotknutej osobe, ktorej sa tyka.

17. Priestorom pristupnym verejnosti, priestor, do ktoré¢ho mozno volne vstupovat’ a v
ktorom sa mozno volne zdrziavat bez Casového obmedzenia alebo vo vymedzenom case,
pricom iné obmedzenia, ak existuju a su osobou splnené, nemaju vplyv na vstup a vol'ny
pohyb osoby v tomto priestore, alebo je to priestor, ktory tak oznaduje osobitny zakon,

Clinok 3.
Informacny systém obce

1. Prevadzkovatel'om informaéného systému je Obec Streda nad Bodrogom, Statutarny
zastupca - starosta obce.

2. Zodpovednou osobou je Mgr. Zuzana Szalontaiova.
3. Informacény systém obce zahfna:

a) Vedenie evidencie obyvatel'stva, podatelna
- automatizovany systém na vedenie evidencie
obyvatel'stva od spolo¢nosti Ifosoft,
- rucne vedené zdznamy o evidencii obyvatel'stva.
- ruéne vedené zaznamy o doslej a odoslanej poste

Opravnena osoba: zamestnanec zodpovedny za vedenie sekretariatu

b) Vedenie personalnej a ti¢tovnej dokumentacie
- automatizovany systém RIS SAM, automatizovany
systém na vedenie uctovnictva od spol. Ifosoft
- automatizovany systém na personalnu pracu od
spolo¢nosti Ifosoft
- ruéne vedené zaznamy o zamestnancoch obce.

Opravnena osoba: zamestnanci zodpovedni za pracu referatu ekonomickych ¢innosti
a personalistiky

¢) Vedenie evidencie danovnikov
- automatizovany systém spracovania udajov o daniach a
danovnikoch od spolo¢nosti Ifosoft
- ru¢ne vedené zaznamy o danovnikoch.

Opravnend osoba: zamestnanci zodpovedni za pracu referatu evidencie a vyberu dani

d) Vedenie matri¢nych dokladov, vyber poplatkov za komunalne odpady
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- automatizovany systém pre matriku WINMATRI 1.1.0
od spolo¢nosti IVES
- ruéne vedené  matricné zaznamy  a udaje
o poplatnikoch za komunélne odpady a DSO

Opravnena osoba: zamestnanec zodpovedny za vedenie matriky a vyber poplatkov za
komunalne odpady a DSO

¢) Vedenie dokumentacie spolo¢ného obecného tradu, dokumentacie CO
- ru¢ne vedena dokumentacia stavebného uradu a CO

Opravnena osoba: zamestnanec spolo¢ného obecného uradu

) Vedenie registra Citatelov v obecnej kniznici
- automatizovany systém
- ruéne vedené zaznamy o Citatel'och
Opravnena osoba: vedica MKS

g) Vedenie dokumentacie obecného zastupitel'stva, ziadosti, staznosti a priestupky
- ru¢ne vedena dokumentacia
Opravnena osoba: prednosta

h) Vedenie zoznamu zamestnancov a ziakov MS
- ruéne vedend evidencia zamestnancov a Ziakov MS,
ich zékonnych zastupcov
Opravnena osoba: riaditel’ MS

4. Vzhl'adom k tomu, Ze sa zamestnanci obce mdzu menit, sii opravnené osoby uvedené
funkciou. Aktualne obsadenie funkcii jednotlivymi osobami je uvedené v prilohe
organiza¢ného poriadku obce.

Clanok 4.
Bezpecnostny zamer

1. Zakladné bezpecnostné ciele

a) zabezpeCit ochranu osobnych udajov pred odcudzenim, stratou, poSkodenim,
neopravnenym pristupom, zmenou,

b) minimalizovat rizika pri prevadzke informaéného systému pred napadnutim
aktivit,

¢) zabezpecit kontinuitu ¢innosti v informac¢nom systéme v pripade jeho narusenia,

d) zabezpe€it ochranu aktivit,

e) zabezpelit ohodnotenie a oSetrenie moznych rizik,

f) stanovit’ rovnovahu medzi akceptovatelnymi stratami a jednorazovymi a ro¢nymi
nakladmi,

g) zabezpecit realizaciu preventivnych opatreni,

h) analyzovat’ moznost’ napadnutia,

i) stanovit Grovne bezpecnosti.
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2. Bezpecnostné opatrenia

a) technické opatrenia
Technické opatrenia realizované prostriedkami fyzickej povahy

- zabezpeCenie objektu pomocou mechanickych zabrannych prostriedkov
(napr. uzamykatel'né dvere, oknd, mreze) a v pripade potreby aj pomocou
technickych zabezpecovacich prostriedkov (napr. elektricky zabezpecovaci
systém objektu, elektricka poziarna signalizacia),

- zabezpeCenie chranené¢ho priestoru jeho oddelenim od ostatnych casti
objektu (napr. steny, zabrany v podobe prepazok, mrezi alebo presklenia),

- umiestnenie informa¢ného systému v chranenom priestore (ochrana
informa¢ného systému pred fyzickym pristupom neopravnenych o0sob
a nepriaznivymi vplyvmi okolia,

- bezpecné ulozenie fyzickych nosiCov osobnych udajov (mapr. uloZenie
listinnych dokumentov v uzamykatel'nych skriniach alebo trezoroch),

- zamedzenie nahodného odpozerania osobnych udajov zo zobrazovacich
jednotiek informacného systému (napr. vhodné umiestnenie zobrazovacich
jednotiek),

- zariadenie na ni¢enie fyzickych nosi¢ov osobnych tidajov (napr. zariadenie
na skartovanie listin),

Ochrana pred neopravnenym pristupom

- Sifrova ochrana obsahu datovych nosicov a Sifrova ochrana dat
premiestiovanych prostrednictvom pocitacovych sieti,

- pravidla pristupu tretich stran k informa¢nému systému, ak k takému
pristupu dochadza,

Riadenie pristupu oprivnenych osob

- identifikacia, autentizacia a autorizacia opravnenych oséb v informa¢nom
systéme,

- zaznamenavanie vstupov jednotlivych opravnenych osoéb do informaéného
systému,

Ochrana proti $kodlivému kédu

- detekcia pritomnosti Skodlivého kodu v prichadzajuicej elektronickej poste
a v inych suboroch prijimanych z verejne pristupnej pocitadovej siete alebo
z datovych nosicov,

- ochrana pred nevyziadanou elektronickou postou,

- pouzivanie legalneho a prevadzkovatel'om schvaleného softvéru,

- pravidla stahovania stiborov z verejne pristupnej pocitacovej siete,

- Siet’ova bezpecnost’

- kontrola, obmedzenie alebo zamedzenie prepojenia informa¢ného systému,
v ktorom st spractivané osobné tdaje s verejne pristupnou pocitatovou
siet'ou,

- evidencia vSetkych miest prepojenia sieti vratane verejne pristupnej
pocitatovej siete,

- ochrana vonkajsiecho a vnutorného prostredia prostrednictvom nastroja
sietovej bezpecnosti (napr. firewall),

- pravidla pristupu do verejne pristupnej pocitacovej siete (napr. zamedzenie
pripojenia k ur¢itym webovym sidlam),

- ochrana proti inym hrozbam pochadzajucim 2z verejne pristupnej
pocitaovej siete (napr. hackersky ttok),

Zilohovanie
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test funkcionality datového nosica zalohy,

vytvaranie zaloh s vopred zvolenou periodicitou,

test obnovy informaéného systému zo zalohy,

bezpecné ukladanie zaloh,

Likvidacia osobnych udajov a datovych nosic¢ov

bezpecné vymazanie osobnych tdajov z datovych nosicov,
zariadenie na likvidaciu datovych nosi¢ov osobnych udajov,
Aktualizacia opera¢ného systému a programového aplikaéného
vybavenia

b) personilne opatrenia

poucenie opravnenych osdb pred uskutoénenim prvej spracovatel'skej
operacie s osobnymi udajmi,

pouCenie o pravach a povinnostiach vyplyvajicich zo zdkona a
zodpovednosti za ich porusenie,

vymedzenie osobnych udajov, ku ktorym ma mat” konkrétna opravnena
osoba pristup na ucel plnenia jej povinnosti alebo tloh,

uréenie postupov, ktoré je opravnena osoba povinna uplatiiovat’ pri
spractivani osobnych udajov,

vymedzenie zakazanych postupov alebo operacii s osobnymi tdajmi,
vymedzenie zodpovednosti za porusenie zdkona,

poucenie opravnenych osdb o postupoch spojenych s automatizovanymi
prostriedkami spracuvania a suvisiacich pravach a povinnostiach (v
priestoroch prevadzkovatel'a a mimo tychto priestorov),

pisomné poverenie zodpovednej osoby podla § 23 zakona,

vzdelavanie opravnenych osdb (napr. pravna oblast’, oblast’ informa¢nych
technologifi),

postup pri ukonceni pracovného alebo obdobného pomeru opravnene;
osoby (napr. odovzdanie pridelenych aktiv, zruSenie pristupovych prav,
poucenie o nasledkoch porusenia zakonnej alebo zmluvnej povinnosti
mlcanlivosti)

¢) organiza¢né opatrenia

Vedenie zoznamu aktiv a jeho aktualizacia,

Riadenie pristupu opravnenych oséb k osobnym udajom

kontrola vstupu do objektu a chranenych priestorov prevadzkovatel'a (napr.
prostrednictvom technickych a persondlnych opatreni),

sprava klIa¢ov (individualne pridelovanie kltGc¢ov, bezpecné uloZenie
rezervnych kl'ic¢ov),

pridel'ovanie pristupovych prav a Grovni pristupu (roli) opravnenych osob,
sprava hesiel,

vzdjomné zastupovanie opravnenych osdb (napr. v pripade nehody,
docasnej pracovnej neschopnosti, ukon¢enia pracovného alebo obdobného
pomeru),

Organizacia spracivania osobnych udajov

pravidla spractvania osobnych udajov v chranenom priestore,

nepretrzitd pritomnost’ opravnenej osoby v chrdnenom priestore, ak sa v
nom nachadzaju aj iné ako opravnené osoby,

rezim udrzby a upratovania chranenych priestorov,
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- pravidla spracuvania osobnych tidajov mimo chranené¢ho priestoru, ak sa
také spractivanie predpoklada,

- pravidla manipulacie s fyzickymi nosiémi osobnych tdajov (napr. listiny,
fotografie) mimo chranenych priestorov a vymedzenie zodpovednosti,

- pravidla pouzivania automatizovanych prostriedkov spracuvania (napr.
notebooky) mimo chranenych priestorov a vymedzenie zodpovednosti,

- pravidld pouzivania prenosnych datovych nosi¢ov mimo chranenych
priestorov a vymedzenie zodpovednosti,
Likvidacia osobnych udajov

- urcenie postupov likvidacie osobnych tdajov s vymedzenim suvisiacej
zodpovednosti jednotlivych opravnenych o0s6b (bezpecné vymazanie
osobnych udajov z datovych nosi¢ov, likvidacia datovych nosi¢ov a
fyzickych nosi¢ov osobnych udajov),

Bezpecnostné incidenty

- postup pri ohlasovani bezpe¢nostnych incidentov a zistenych zranitelnych
miest informaé¢ného systému na tGcel veasneho prijatia preventivnych alebo
napravnych opatreni,

- evidencia bezpe¢nostnych incidentov a pouzitych rieSeni,

- postup pri rieSeni jednotlivych typov bezpecnostnych incidentov,

- identifikacia, evidencia a odstranovanie nasledkov bezpec¢nostnych
incidentov,

- postupy pri havariach, poruchach a inych mimoriadnych situaciach (napr.
oznamovanie bezpe¢nostnych incidentov),

- postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov
spractivania (napr. ochrana osobnych tudajov na pevnom disku
opravovaneho pocitaca),

Kontrolna ¢innost’

- kontrolna ¢innost prevadzkovatela zamerana na dodrziavanie prijatych
bezpecnostnych opatreni s uréenim sposobu, formy a periodicity jej
realizacie (napr. pravidelné kontroly pristupov k informa¢nému systému),

- informovanie opravnenych oséb o kontrolnom mechanizme, 3) ak je u
prevadzkovatel'a zavedeny (rozsah kontroly a spdsoby jej uskutocniovania)

3. Okolie informac¢ného systému a jeho vzt'ah k mozZnému naruseniu bezpe¢nosti

Obec Streda nad Bodrogom prevadzkuje informaény systém v lokalnej pocditatovej sieti
(LAN). Do siete internet je LAN pripojena pevnym pripojenim prostrednictvom
demilitarizovanej zony. Uzivatelia lokalnej pocitacovej siete vyuzivaju pripojenie do internetu
na elektronicki postu ana pristup k webovym strankam. PoStovy server je umiestneny
v demilitarizovanej zéne a jeho pripadné napadnutie nema priamy vplyv na prevadzku IS vo
vizbe na spracovavanie osobnych udajov. Www server je umiestneny mimo LAN
a demilitarizovanej zény u poskytovatela pripojenia do internetu (Slovak telekom). Rizika
spojené s prevadzkou tychto serverov len minimalne ovplyvnia vnuitornu siet’.

Prostriedky zabezpecenia pocitatovej siete a informac¢ného systému slizia na minimalizaciu
rizik.

Osobné udaje su spracovavané na pracoviskach obecného uradu Obce Streda nad Bodrogom.
V objektoch sa nenachadzaji iné spolo¢nosti mimo organizaénych zloziek Obce Streda nad
Bodrogom.

Nie je mozné vylucit’ priame napadnutie pracoviska mimo pracovnych hodin.
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Hranicu zostatkovych rizik stanovuje subor vsetkych opatreni, pomocou ktorych je
zabezpeceny normdlny chod informa¢ného systému (IS) a st splnené vSetky podmienky na
dodrziavanie zasad ochrany IS. Mnozina zostatkovych rizik je ohrani¢ena nepredvidatelnymi
udalostami, alebo c¢innostami, ktoré sa nedaju ovplyvnit. Pravdepodobnost” moZnosti
nastania $kody je mald. Zostatkové rizikda mézu mat’ za nasledok ¢iastoéné narusenie IS alebo
uplné narusenie aktivit so znefunkénenim IS.

Definovanie mnoziny zostatkovych rizik

Vplyv na
znefunkénenie systému

Rizika na aktiva

Hrozba na aktiva

Ciasto¢né

Napadnutie hrubou silou

Vyradenie bezpe¢nostného
systému

Prelomenie technickych zabran
vstupov: mrezi, bezpe¢nostnych
dveri

Kradez dokumentov

Kradez technickych
prostriedkov IS

Znefunkc¢nenie technickych
prostriedkov

Ciasto¢né

NaruSenie aktiv nasledkom
portich technologickych
zariadeni

Porucha na vodovodnom,
kanalizatnom a vykurovacom
potrubi

Uplné

Zivelna pohroma

Povoden
Zasiahnutie bleskom — poziar
Zemetrasenie

Uplné

Teroristicky utok

Vybuch
Zamorenie
Poziar

Uplné

Porucha na technologickom
zariadeni

Vybuch plynu
Zamorenie priestoru
Poziar
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Clanok 5.
Analyza bezpetnosti informaéného systému

1. Rozsah spracivanych ddajov - vstup tdajov

a) Vedenie evidencie obyvatel'stva

- dokumentacia arozsah osobnych udajov su spracivané v zmysle ustanoveni zak. ¢.
496/2008 Z. z. o hlaseni pobytu obcanov Slovenskej republiky a registri obyvatel'ov
Slovenskej republiky.

b) Podatel'nia a vypravia pisomnosti

- dokumentacia vedena a spractivana v sulade s Registratiirnym planom obce

¢) Vedenie personalnej dokumentacie

- dokumentacia a osobné udaje zamestnancov a uchadzacov o zamestnanie si spracuvané
v rozsahu potrieb vyplyvajucich zo Zakonnika prace, tlativ na hlasenia pre Socidlnu
poistoviiu, zdravotné poistovne, danovy trad.

d) vedenie u¢tovnej dokumentacie

- dokumentacia a osobné tidaje su spractivané v rozsahu potrieb na vydanie licencie na hracie
automaty, na vydanie, zmenu, zruSenie osvedfenia o SHR, na spracovanie kupnych,
ngjomnych zmlav.

¢) Vedenie evidencie danovnikov

- dokumentacia aosobné udaje su spracuvané v rozsahu potrebnom na spolahlivi
identifikéciu danovnikov.

f) Vedenie dokumentacie pre socidlnu pracu

- dokumentécia a osobné udaje su spractivané v sulade s ustanoveniami zak. ¢. 448/2008 Z. z.
o socialnych sluzbach

g) Vedenie matri¢énych dokladov

- dokumentacia a osobné daje st spractivané v sulade s ustanoveniami zak. ¢. 420/2006 Z. z.
o matrikach

h) Vedenie evidencie poplatnikov za komunélne odpady

- dokumenticia aosobné udaje su spracuvané v rozsahu potrebnom na spolahliva
identifikaciu poplatnikov.

1) Vedenie dokumentacie spolo¢ného obecného uradu

- dokumentacia a osobné udaje si spractivané v sulade s ustanoveniami zdk. ¢. 50/1976 Zb.
stavebny zakon

1) Vedenie registra Citatel'ov v obecnej kniznici

- dokumentacia aosobné udaje su spracuvané v rozsahu potrebnom na spolahlivi
identifikaciu klientov obecnej kniznice, v pripade deti udaje ich zakonnych zastupcov

k) Vedenie dokumentacie obecného zastupitel'stva, Ziadosti, staznosti a priestupky

- dokumentécia a osobné udaje su spractivané v sulade s ustanoveniami zdk. ¢. 369/1990 Z. z.
o obecnom zriadeni, zak. ¢. 9/2010 Z. z. o staznostiach a zak. ¢. 372/1990 Zb. o priestupkoch
1) Vedenie zoznamu zamestnancov a Ziakov MS

- dokumentéacia a osobné udaje su spracuvané v sulade s ustanoveniami zak. ¢. 596/2003 Z. z.
o §tatnej sprave v skolstve a Skolskej samosprave

2. Analyza spracovania a uchovavania udajov

V ramci obecného turadu, obecnej kniZznice a materskej Skoly sa nachadzaju dva typy
spracovania a uchovavania osobnych tudajov:

- manuilne — neautomatizovane (technologia spracovania) na papierovych nosi¢och — jedna
sa predovsetkym o starSie udaje, ako aj o pracoviskd dosial nevybavené vypoétovou
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technikou, archivacia na papierovych nosi¢och. Na papierovych nosicoch sa aj nad’alej
uchovavaju niektoré — predovsetkym vstupné — osobné udaje (ziadosti, zmluvy, dotazniky...)

- automatizovana (technologia spracovania) na PC v ramci LAN ako aj WAN (spojenie
s bankou, zdravotnou poistoviiou, socialnou poistoviou a pod.)

Popis miestnosti:
Vsetky IS, vktorych sa spractivaju osobné udaje, su umiestnené v uzamykatelnych
miestnostiach, okna miestnosti na prizemi su chranené kovovymi mrezami.

Popis budovy:

1. Obecny urad sa nachadza v budove barokového kastiel'a, ktory v 80. rokoch 20. storocia
presiel rozsiahlou rekonstrukciou. Kastiel' je poschodova budova s podorysom v tvare L,
v mieste styku dvoch kridel orientovanom do dvora stoji trojpodlazna stara veza. Vstup do
budovy je cez hlavné vchodové dvere na zapadnej strane budovy, vstup je mozny aj bo¢nym
vchodom na vychodnej strane budovy. Od hlavného vchodu maju kI'u¢ vsetci zamestnanci
obecného uradu.

Kancelarske priestory sa nachadzaji na prizemi a na prvom podlazi. V budove po ukonceni
pracovnej doby nie je nepretrzita sluzba. Budova je chranena elektronickym zabezpefovacim
zariadenim. Prizemie je od podlazia oddelené uzamykatelnymi mrezami. Okna na prizemi su
zabezpecené mrezami.

2. Obecna kniznica sa nachadza v budove Miestneho kultirneho strediska v samostatne;j,
uzamykatel'nej miestnosti. Okrem obecnej kniznice sa v budove nachadza aj Zakladna
umelecka Skola. Budova je po pracovne] dobe uzamykana a chranena elektronickym
zabezpecovacim zariadenim.

3. Materska skola (MS) je umiestnend v uéelovej dvojpodlaznej budove, vstup do budovy je
zo zadnej ¢asti oproti vstupnej branke. MS je v prevadzke v pracovnych diioch od 7,00 hod.
do 16,30 hod. Budovu otvaraji upratovacky o 6,30 hod. a zatvaraju o 17,00hod. V budove je
bez sprievodu zamestnanca MS zakéazany akykol'vek pohyb cudzej osoby.

Vchod do MS je zaisteny bezpe¢nostnym zamkom, kI od budovy vlastni riaditelka
a upratovacka.

Popis PC, na ktorych sa osobné iidaje spraciivaju automatizovane
Na automatické spracovanie udajov sa vyuzivaji PC. PC st v sieti (LAN, a cez server WAN )
a v ramci siete k PC maju pristup len opravnené osoby.

PC jednotlivych pracovnikov su pripojene k NET-u Slovak telecom.

LAN je pripojena na WAN, prechod je chraneny firewallom cez server, jednotlivé PC v sieti
su chranené antivirovymi programami.

Do systému sa vstupuje cez uzivatel'ské meno a heslo, jednotlivym uzivatelom sa daju
nastavit’ opravnenia. Jednotlivé programy, ako aj stbory, v ktorych su ulozené osobné tdaje
su chranené heslom.

3. Bezpecnostné Standardy, metody a prostriedky ochrany osobnych udajov

Sucast'ou analyzy bezpec€nosti IS je posudenie zhody navrhnutych bezpecnostnych opatreni
s pouzitymi bezpe¢nostnymi, metodami a prostriedkami. Pri rieSeni ochrany osobnych udajov
sa vychadza z obecnej schémy bezpec¢nostnej architektiry informaénych technologii.

Ochrana osobnych tudajov sa riesi v sulade so zak. ¢. 122/2013 Z. z. o ochrane osobnych
udajov.
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4. Kvalitativna analyza rizik, zoznam hrozieb, uroven bezpecnosti a navrh opatreni

Zoznam hrozieb

Uroveii bezpecnosti

Opatrenie

Rizikd od oprdvnenych osob

Zber nadbyto¢nych

Zberat’ len udaje v zmysle platnej
legislativy, alebo vnitorného

adaiov Globalna predpisu, v ktorom je starostlivo
J posudeny a zvazeny rozsah zberu
udajov

h r - ) o k 1 3
(’3 }Tbne spracovanie Globalna Spa,tnou ,ontro ou oyerovat
udajov spravnost’ spracovania

T ; Nosice udajov vzdy odkladat na

Strata nosicov udajov Globalna J y

uréené miesto

Nedostato¢na likvidacia
udajov

Globalna, pocitacova

Spitna kontrola dodrziavania
bezpecnostného zameru

Mimovolné vyzradenie

Pravidelne preskol'ovat

‘g Globalna zamestnancov a upozoriovat ich na
udajov v

mozné nedostatky
Neopravnené - 1Pt

p . Pravidelne preskol'ovat
poskytnutie, . o i
.. Globalna zamestnancov a upozoriovat ich na
zverejnenie, alebo - :
: L mozné postihy

spristupnenie udajov

Upozornovat zamestnancov na
Zneuzitie udajov Globalna mozné postihy a nebezpec¢nost ich

konania
Psychologické problémy
- predovsetkym Globélna Dosledne preverovat spolahlivost
vydieranie spravcu siete, a doveryhodnost’ zamestnancov
alebo opravnenych osob

Socidlne rizikd
Strajk. nespokojnost’ ; i ;
J i Globélna Organizacné, personalne
zamestnancov
Politické zamery Globalna Organiza¢né
Infiltracia

LCudské — vnutorné Globélna Persondlne, organiza¢né

LCudské — vonkajsie

Pocitacova

Pocitacova, informaéna

Technické, organiza¢né

Organizacné rigikd

Bezpecnostny projekt

lobaln Prehodnotit’ bezpeénostny projek
nedocenil rizika Globalna chodnotit’ bezpec¢nostny projekt
Bezpec¢nostné smernice ; Doplnit’ smernice tak, aby sa
e e e Globalna L e
nezohladnili rizika nedostatky odstranili
Bezpecnostné smernice ; y ” : "
p Globalna Prepracovat’ bezpe¢nostné smernice

su tazko aplikovatel'né,
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alebo prilis
komplikované

Bezpecnostné smernice

Vychovou vplyvat’ na opravnené
osoby, v pripade pretrvavania, resp.

su opravnenymi Globalna e <R .
. " " vaznejsicho porusenia postih
osobami podcenované
v zmysle ZP
Bezpecnostné smernice
nevybalansovali . e .
vy . Globélna Zosuladit’ s pravnym stavom
poziadavky roznych
zakonov, alebo zaujmov
Nepokryté : ; o i
SROKIY PEICOVIL. Globalna Organizaéné — doplnit’
postupy
Organizac¢né, personalne — doplnit’,
Kompetenéné Globalna upresnit’ pracovné naplne,
organizaé¢nu schému
Technologické havdrie
Poziar Globélna Techn}cke — poziarno — Poplachove
smernice, evakuaény plan
ink nebezpeénych Pirglored fiiko Havari iny ;?lan — vypracovany
latok a nacviceny
[?mk ne.bezpec.nych Tkt Hako Havari jny g?lan — vypracovany
latok mimo objekt a nacviceny
; o LS Havarijny plan — vypracovany
Vybuch Zvyskové riziko Y P P Y
a nacviceny
Vypadky
Technologické Globalna Technické
Infrastruktary Globalna, informaéna Organiza¢né
Komunikac¢né linky Informacna Technické
Servre Poéitacova Technické
. Globalna, informaéna, . e, .
Sluzby Organizacné, personalne

pocitacova

Technické rizikd

Poskodia sa, alebo
zni¢ia udaje na nosici
elektronickych tdajov

Pocitacova

Pravidelné zalohovanie udajov

Nedostatoc¢na likvidacia
udajov s moznost'ou
obnovy neopravnenou
osobou

Globalna, pocitacova

Vytvorit’ technické podmienky pre
likvidaciu a poucit’ opravnené osoby
0 spravnom a bezpe¢nom postupe

Prirodné udalosti

Burka, blesk

Globalna

Technické — zabezpecit’ funkéné
bleskozvody na objektoch, pravidelné
revizie

Potopa

Zvyskové riziko

Zabezpecené polohou skoly
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Namraza

Globalna

Technické — véasné a ucinné
odstranovanie

Zemetrasenie

Zvyskové riziko

Vypracovany a nacvi¢eny havarijny
plan

Rizikd 7 okolia informacného systému

Neopravnené osoby
prekonaju zabrany
pristupu k idajom

Globalna

Prehodnotit’ systém ochrany a zvysit
stupen ochrany, udrziavat’ ochranu na
pozadovanej Urovni

Neopravnené osoby
prekonaji ochranu
pristupu

k elektronickym tudajom

v sieti

Globalna, pocitacova,
informacna a
komunika¢na

Pravidelne aktualizovat’ OS, databazy
antivirovych programov, sledovat’
siet’, neustale zvySovat bezpecnost’
siete.

Nepovolit’ zisahy do nastavenie
PC, siete, ako aj serveru inym
osobam ako spravcovi siete.

Naburanie siete VUC
NET

Globadlna, informaéna,
pocitacova

Technické, nepovolit’ zasahy do
nastavenie PC, siete, ako aj serveru
inym osobam ako spravcovi siete

Rizikd od poskytovatel'ov osobnych tidajov

Poskytnutie
nepravdivych osobnych
udajov

Globalna

Upozornit” poskytovatelov osobnych
udajov, Ze za nepravdivost’
zodpoveda poskytovatel

Chyby
HW Pocitacova, informaéna Technické
SW Pocitacova Technické
Uzivatel'ské Globalna Personélne, organiza¢né
Spravcov- Umyselné, Globalna Personélne, organizaéné

neumyselné

Clanok 6.

Zavery vyplyvajice z bezpefnostného zameru a analyzy bezpeénosti IS

1. Popis bezpecnostnych opatreni a spésob ich uplatiiovania

a) Sposob ziskavania osobnych udajov

Osobné udaje mozu ziskavat’ len opravnené osoby.

Osobné udaje opravnené osoby moézu ziskavat’ len v rozsahu stanovenom zakonom.
Postup pri ziskavani osobnych udajov:
Osobné udaje nevyZiadané — napr. poStou (ziadost o zamestnanie) v pripade, Ze

nedojde k podpisu pracovnej zmluvy je tieto preukazne potrebné vratit' ziadatel'ovi.
Pokial’ sa budu z nejakych dovodov uchovavat’ (napr. moznost’ zamestnania v blizkej
budticnosti), je potrebny suhlas dotknutej osoby.
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e Ostainé osobné idaje opravnend osoba, ktora ziskava osobné udaje v mene
prevadzkovatel'a preukaze na poziadanie tomu, od koho osobné udaje dotknutej osoby
pozaduje, svoju totoznost” a bez vyzvania mu vopred oznami:

- nazov a sidlo, alebo trvaly pobyt prevadzkovatel’a,

- UCel spracuvania osobnych udajov vymedzeny prevadzkovatel'om,
alebo ustanoveny osobitnym zdkonom; je vylucené ziskavat’ osobné
udaje pod zamienkou iného tcelu, alebo inej ¢innosti,

- dobrovol'nost alebo povinnost’ poskytovat’ pozadované osobné udaje,

- zédkon, ktory ustanovuje povinnost poskytovat pozadované osobné
udaje,

- okruh uzivatel'ov, ktorym budt osobné udaje spristupnené.

Za nepravdivost’ osobnych udajov zodpoveda ten, kto ich do informa¢ného systému poskytol.
Zamestnanec je povinny aktualizovat’ osobné udaje, ktoré poskytol zamestnavatel'ovi.
Spracovat’ osobné udaje mdzu len opravnené osoby.

Ak sa spracivaju osobné udaje uz zverejnené, je potrebné ich nalezite oznacit —
predovsetkym ich spdsob ziskania (preukazne).

b) Personalne opatrenia

Pouzivanie technickych prostriedkov pre spracovanie informécii je povolené iba osobam
opravnenym oboznamovat’ sa s osobnymi informaciami.

Technické prostriedky, su vyuzivane zasadne zamestnancami, ktori maju tieto prostriedky
pridelené.

Kazda opravnena osoba je povinna zachovavat’ mlcanlivost’ o osobnych udajoch, s ktorymi
pride do styku; tie nesmie vyuzit’ ani pre osobnu potrebu a bez suhlasu prevadzkovatel'a ich
nesmie zverejnit’ a nikomu poskytnut’ ani spristupnit’, mimo situacii vymedzenych zakonom.
Povinnost’ ml¢anlivosti plati aj pre iné fyzické osoby, ktoré v ramci svojej ¢innosti (napr.
udrzba a servis technickych prostriedkov) pridu do styku s osobnymi udajmi.

Povinnost’ ml¢anlivosti trva aj po zaniku funkcie opravnenej osoby, alebo po skonceni jej
pracovného pomeru.

Technické prostriedky, st vyuzivané zasadne zamestnancami, ktori maji tieto prostriedky
pridelené. Zamestnanci, ktori maji pridelené technické prostriedky, stu zodpovedni za ich
spravny chod amusia dodrziavat' vSetky zasady prace snimi. Za informacny systém
(pocitacovy) zodpoveda pracovnik povereny spravou PC a LAN siete. Pretoze tato ¢innost
obec zabezpecuje dodavatel'sky je povinna uzavriet mandatnu zmluvu s presne formovanymi
ciel'mi a opatreniami zabezpecujlicimi naplnenie bezpe¢nostného projektu.

Poziadavky na persondlne opatrenia:

- Kovalifika¢né predpoklady:
Spracovavat’ osobné udaje v informa¢nom systéme mozu len osoby:
o znalé prace na PC,
o vySkolené pre pracu s aplikaénym programom,
o ostatné opravnené osoby smu spracovavat osobné udaje len

dokumentacne.
- Personalne zabezpecenie procesov:
o proces prevadzky IS zabezpecuje povereny informatik

(administrator),
o proces zadavania udajov zabezpeCuji opravnené osoby,
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o proces archivacie zabezpecuje povereny zamestnanec v spolupraci
s prislusnym oddelenim.
- Persondlna bezpecnost’:
o zamestnanci musia byt poucenti,
o kazdy zamestnanec je povinny zachovavat’ ml¢anlivost’.
- Zabezpecenie zastupitel’nosti:
NajdolezitejSie procesy pri ochrane osobnych udajov v IS musia byt’
zabezpecené zastupitelnost'ou.
- Zabezpedenie dodrziavania bezpe¢nostnych smernic:
- zamestnanci musia byt’ preukazne oboznameni s bezpe¢nostnymi
smernicami,
- pri prijimani zamestnanca do zamestnania musi byt’ zamestnanec riadne
pouceny.

¢) Organizacné opatrenia

Organiza¢né opatrenie:
e V rdmci organizacnej Struktury:

- spracovavat, zhromazd'ovat’ a rusit osobné udaje smu len organiza¢né
zlozky apracoviska na to urCené. Spracovavanie udajov musi byt
v stilade so zdkonom NR SR ¢. 122/2013 Z. z. o ochrane osobnych
udajov,

- starosta ustanovuje krizovy Stab na cele so starostom alebo nim
poverenym zamestnancom.

e Urcéenie pracovnych a bezpeénostnych postupov
- spracovavat, zhromazd'ovat a rusit’ osobné udaje smu len zamestnanci
na to uréeni. Spracovavanie uidajov musi byt’ v stilade so zakonom NR
SR €. 122/2013 Z. z. o ochrane osobnych tudajov,
- zamestnanci sa musia riaditt vSetkymi prijatymi opatreniami
a nariadeniami vydanymi starostom,
- po pracovne] dobe je zakazané zdrziavat’ sa na pracovisku,
- na pracovisku sa pracovnici moézu zdrziavat' len so suhlasom starostu
alebo prednostu OcU,
- pre krizovy §tab musi byt zrejmé:
e personalne obsadenie,
hierarchia v time, podriadenost” a zodpovednost’,
sposob komunikacie,
rozdelenie loh medzi ¢lenmi timu,
krizovy §tab ma pravomoc vydavat rozhodnutia.

Rozdelenie kompetencii

- vpripade mimoriadnej situacie, kedy ddjde k naruSeniu bezpecnosti
¢innosti koordinuje a riadi krizovy $§tab vSetky ¢innosti,

- pri naruseni pocitatove] bezpec¢nosti koordinuje c¢innosti povereny
informatik,

- pri naruSeni globalnej bezpec¢nosti koordinuje ¢innosti povereny
agendou CO,
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- pri naruseni informacnej bezpecnosti v oblasti IS a LAN koordinuje
¢innosti povereny informatik,

- pri  naruSeni informaénej bezpe€nosti v oblasti dokumentov,
telefonnych a mobilnych sieti koordinuje ¢innosti starosta obce.

Nakladanie s nosi¢mi adajov:

Akékol'vek materialne nosice udajov musia byt zabezpecené pred pristupom neopravnenych
0sob.
Nosice zivych udajov st ulozené:

- v kovovych uzamykatel'nych skriniach,

- vinych uzamykatel'nych skriniach.

Spisy a udaje, ktoré podliehaju archivacii su uloZené v zabezpecenom archive — samostatna
miestnost, uzamykatel'na.
Udaje s preslou dobou archivacie sa musia bezodkladne zlikvidovat tak, aby neboli Citatelné.

Chranené udaje v elektronickej forme sa ukladaji na databazovy server a na prenosné nosice
(FD, CD a USB kl¢), ktoré su ulozené v kovovych skriniach.

Udaje ulozené na HD PC sa chréania nasledovne:
- PC su chranené antivirovym programom s pravidelnou aktualizaciou
databaz virusov,
- konkrétne programy st zaheslované, pre vstup do programov pouziva
kazdy uzivatel’ vlastné heslo.

d) Technické opatrenia

Technické opatrenia predstavuju vsetky uréené technické prostriedky (aktiva), uréené
pre spracivanie, manipulaciu, archivaciu a skarticiu dovernych skuto¢nosti a vSetky
prostriedky a metédy ochrany uréenych technickych prostriedkov.

Aktiva predbeZne urcené: pocitace samostatné, pocitace zapojené do siete vratane serverov,
tlac¢iarne, modemy, faxy, nahravacie zariadenia pre audio a video, zalohovacie média (pasky,
CD disky, diskety, USB klI'i¢e a pod.), aplika¢né programy, databaza, lokélna siet’,

Zabezpecenie aktiv: je tvorené programovymi, mechanickymi, rezimovymi a technickymi
prostriedkami ochrany.

Programova metoda (P )
- Antivirova ochrana:
o na kazdom uzivatel'skom pocitaci a centralnom pocitaci musi byt instalovana
antivirova ochrana,
o denne musi byt zabezpecena kontrola aktualizacie antivirového programu.
- Vstupné a prihlasovacie hesla:
o kazdy uzivatel' LAN musi mat’ pridelené heslo, ktorym sa autentifikuje a toto
heslo uchovava v tajnosti,
o hesla kpocitatu st uloZené v zapeCatenej obalke u prednostu OcU, ich
komisonalne otvorenic moéze byt len so suhlasom starostu alebo prednostu
OcU. O otvoreni obélky sa vyhotovi zapis, v ktorom sa uvedie, kto, kedy a za
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akym ucéelom vydal nariadenie na otvorenie obalky s heslom, mena ¢lenov
komisie doba prace na PC. Po pouziti je potrebné zmenit pristupové heslo.

o vhodne zvolena doba zivotnosti adizka hesla spolu s vynucovanim
dostacujucej zlozitosti hesla dostatocne zabrafiuyji uspeSnym Utokom
zameranym na uhadnutie hesla,

o je zakazané vstupovat do LAN pod cudzim uzivatel'skym menom a heslom,

o tie isté opatrenia platia aj pre pristup k aplikaciam.

- PouZivanie programov:

o mna pracovisku OcU, obecnej kniznice aMS smu byt pouzivané iba
autorizované programy,

o kontrola integrity ziskaného softvérového balika pred jeho instalaciou,

o aktualizacia programov zabezpecujuca ¢innost demilitarizovanej zony
(firewallov, smerovacov, prekladacov adries),

o instalaciu softvéru (SW) smie vykonavat’ len osoba na to poverena,

o je zakazand inStalacia SW z prostredia internetu.

- Ochrana PC pred nepovolanym pristupom:
o pomocou kl'i¢a PC,
o heslo BIOSu.
- Zaloha systému:
o denne sa musia vytvarat kopie databaz,
o aplika¢ny softvér musi byt’ zalohovany stale po aktualizacii.

Zakazuje sa (mimo poverenych oséb) :

- menit’ a nastavovat’ konfiguraciu PC,

- vyrad'ovat’ ochranné prvky z ¢innosti,

- inStalovat’ programy,

- umoznit pristup na PC neopravnenym osobam,

- ukladat’ data s osobnymi uidajmi mimo miest na to uréenych.

2. Rozsah opravneni, popis povolenych ¢innosti
Vymedzenie okruhu a rozsah opravneni ( priloha C. 1):
Osoby oprdvnené spractivat osobné vdaje (vymedzenie okruhu a rozsah)

- starosta obce - vSetky,

- prednosta OcU - vsetky.

- zastupca starostu — podl'a rozsahu poverenia,

- ostatni zamestnanci — udaje v rozsahu svojej pracovnej naplne.

Osobné tdaje opravnené osoby v ramcei uradu pouziju len na zdkonom vymedzené Gcely.
Osobné Udaje mimo uradu moéze poskytovat len starosta, resp. vjeho nepritomnosti
prednosta OcU alebo zastupeca starostu. Opravnené osoba len na priamy pokyn starostu, resp.
prednostu OcU alebo ak jej to uklada zakon.

Opravnené osoby st povinné osobné udaje chranit’ pred zneuzitim tretou osobou. Pokial
bezprostredne nepracuji s osobnymi uUdajmi tieto drzat v  kovovej skrini, resp.
v zabezpecenej skrini.
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Rozsah zodpovednosti zodpovednej a opravnenych oséb

Za vykon dohl'adu nad ochranou osobnych tdajov spractivanych podl'a zakona zodpoveda
prevadzkovatel. Prevadzkovatel’, ktory spractiva osobné tdaje prostrednictvom opravnenych
0s0b, moze vykonom dohl'adu pisomne poverit zodpovedni osobu.

Zodpovednd osoba:

- zodpovednou osobou pre dohl'ad nad ochranou osobnych udajov v zmysle §
23 zakona je povereny pracovnik uradu,
- zodpovednd osoba dozerd na dodrziavanie zdkonnych ustanoveni pri
spractivani osobnych udajov,
- zodpovednda osoba ma postavenie opravnene] osoby prevadzkovatela
s pravom pristupu do informaénych systémov prevadzkovatela v rozsahu
potrebnom na plnenie uloh podl'a § 27 zékona,
- zodpovedna osoba pri akomkol'vek podozreni z porusenia prav dotknutych
0sob, alebo iného poruSenia zakona, ma pravo zastavit aktivitu, zabezpecit
nosi¢e udajov a povinnost okamzite upozornit’ starostu obce na vzniknutu
situaciu,

- kontroluje zasady spracovavania osobnych tidajov a vyhotovuju o tom pisomny
zaznam.

Oprdavnené osoby:

- su zodpovedné za komplexné, pravdivé, aktualne udaje a vkladanie
tychto udajov do IS,

- st zodpovedné za uchovavanie, ochranu a manipuléaciu s nimi v pripade
, Ze tieto udaje st v textovej forme,

- st zodpovedné za preukazatelnost’ stihlasu na spracovanie osobného
udaju a to tak, Ze mozno o nom podat’ dokaz,

- st zodpovedné za poriadok na pracovisku a odlozenie vSetkych
pisomnosti obsahujucich osobné daje a inych dokumentov, ktoré by
mohli viest’ k vyzradeniu osobnych udajov do uzamykatelnych skrifi na
to uréenych,

- st zodpovedné za dodrziavanie zasad prace v LAN, WAN a PC podl'a
prikazu starostu obce o pravidlach pouzivania pocitacovej siete,

- st povinné véas informovat’ zodpovedni osobu o pripravovanom zacati
spracovavania osobnych udajov a o vSetkych skutocnostiach, ktoré by
mohli viest’ k zneuzitiu tychto udajov.

Opravnené osoby, ktoré prevadzkuju informaény systém:
- st zodpovedné za riadny chod IS,
- zodpovedaju za archivaciu udajov aplikaéného softvéru,

- st zodpovedné za antivirovi ochranu PC,
- zodpovedaju za modernizaciu hmotnych a nehmotnych aktiv.

Priprava opravnenych osob

Starosta obce poud{ opravnené osoby o ich pravach a povinnostiach v zmysle zakona
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a tohto bezpecnostného projektu, poucenie opakuje spravidla jedenkrat rocne.

VSetky opravnené osoby su poucené o povinnosti mlcanlivosti ast si vedomé, Ze
zneuZitie chranenych udajov je dovodom na rozviazanie pracovného pomeru.

O pouceni opravnenych osob sa vyhotovi Zaznam o pouceni opravnenej osoby(dalej len
zaznam). Zaznam je ulozeny u zodpovednej osoby.

3. Kontrola na dodrZziavanie bezpe¢nostnych opatreni

Kontrolu dodrziavania bezpe¢nostnych opatreni vykonava:
- starosta obce,
- prednosta OcU,
- zodpovedna osoba.

Tieto osoby modzu kontrolovat’ spdsob spracovania, poskytovania, spristupfiovania, archivacie
a likvidacie udajov.

RieSenie zistenych nedostatkov

Pri zisteni poruSenia zakona sa okamzite pozastavi zber udajov, tdaje sa zablokuju a hl'adaju
sa postupy, ako dostat’ situaciu do stuladu so zakonom.

Pri zisteni nedostatku spracuje zodpovedna osoba zapis o zistenom nedostatku, jeho
odstraneni a navrhovanom rieseni do bezpe¢nostnych smernic.

Zéapis sa musi vykonat vzdy pri zisteni systémového nedostatku a pri poruSeni prav
dotknutych os6b. Pri poruseni povinnosti opravnenych osdb sa postupuje v zmysle ZP.

Zakazuje sa:

a) Spracuvat’ osobné udaje:

- ktoré¢ odhaluja rasovy alebo etnicky pdvod, politické nazory,
nabozensku vieru alebo svetonazor, ¢lenstvo v politickych stranach
alebo politickych hnutiach, ¢lenstvo v odborovych organizaciach (ak
k takému spracovaniu nedala dotknuta osoba suhlas) a udaje tykajuce
sa zdravia,

- pri spracuvani osobnych udajov mozno vyuzit na ucely uréenia
fyzickej osoby vSeobecne pouzitelny identifikdtor ustanoveny
osobitnym zdkonom len vtedy, ak jeho pouzitie je nevyhnutné na
dosiahnutie daného tuc¢elu spractivania. Spracuvat’ iny identifikator,
ktory v sebe skryva charakteristiky dotknutej osoby, alebo zverejnovat
vSeobecne pouzitel'ny identifikator,

- o poruseni ustanoveni predpisov trestného prava, priestupkoveého prava
alebo obcianskeho prava, ako aj o vykone pravoplatnych rozsudkov
alebo rozhodnuti moze vykonavat len ten, komu to umoziuje osobitny
zakon,

- spractvanie biometrickych udajov mozno vykonavat’ len za podmienok
ustanovenych v osobitnom zakone,

- o psychickej identite fyzickej osoby alebo o jej psychickej pracovnej
sposobilosti modze vykonavat len psycholog alebo ten, komu to
umoziuje osobitny zakon,

- poskytovanie osobnych udajov tretim osobam mimo zdkonom
stanovenych pripadov.
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b) Zakazuje sa zhromazd'ovanie arozmnozovanie zhromazdenych osobnych udajov
mimo zakonom stanovenych pripadov.

¢) Zhromazd'ovat, zapisovat, evidovat osobné udaje mimo ktomu uréenych
a zabezpeCenych médii.

d) Poskytovat osobné tudaje telefonicky, internetom (vynimka je zabezpecené spojenie).

e) Poskytovat osobné udaje bez overenia opravnenosti osoby.

f) Zhromazd’ovat’ iné¢ osobné udaje ako je stanovené zakonom.

g) Odnasat’ nosic¢e s osobnymi udajmi z pracoviska bez suhlasu starostu.

Kontrolné ¢innosti zamerané na dodrziavanie bezpecnosti IS

Sposob, forma a periodicita vykonu kontrolnych ¢innosti.

Pred zacatim spracuvania osobnych udajov v informa¢nom systéme, osoby zodpovedné za
dohl'ad nad ochranou osobnych tdajov preveria, ¢i ich spractivanim nevznika nebezpecenstvo
naruSenia prav a slobod dotknutych osob. Zistenie narusenia prav a slobod dotknutych oséb
pred zacatim spracuvania alebo poruSenia zakonnych ustanoveni v priebehu spractivania
osobnych udajov zodpovedna osoba bezodkladne pisomne oznami starostovi: ak prislusny
veduci pracovnik po upozorneni bezodkladne nevykona napravu, oznami to zodpovedna
osoba tradu na ochranu osobnych tdajov.

Kontroluju sa zasady spractivania osobnych tdajov a vyhotovuje sa o tom pisomny zaznam.
Pred zacatim kontroly je o kontrole upovedomeny prislusny vedtci pracovnik zodpovedny za
danu agendu.

Zasady spractvania osobnych tdajov sa kontroluju minimalne raz za rok.

Kontrola prevadzky automatizovaného IS sa vykonava nepretrzite ato technickymi
a programovymi prostriedkami. V pracovnej dobe sa vykonava 1x tyzdenne poverenym
spravcom siete.

Kontrola zabezpecenia miestnosti pred nedovolenym pristupom v pracovnej dobe ale iv
mimopracovnom ¢ase je vykonavana namatkovo vedicimi pracovnikmi.

4. Postupy pri havariach, poruchach a inych mimoriadnych situaciach

Postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych
opatreni na znizenie vzniku mimoriadnych situacii a moznosti efektivnej obnovy stavu pred
havériou.

a) Pri poruche pocitatovej databazy (softvéru, vypadku dodavky el. energie...) si opravnené
osoby spolu so zodpovednou osobou povinné zabezpeCit ochranu osobnych udajov
v informa¢nych systémoch a utajovanych skuto¢nosti pred ich znehodnotenim, znicenim,
neopravnenym pristupom a inymi formami ohrozenia alebo znienia nasledujucimi tkonmi
a opatreniami:

- pouzitie zaloznvch zdrojov a zdlohovanie udajov.

b) Pri ostatnych havariach a mimoriadnych situaciach (poziar, povoden) st opravnené osoby
spolu so zodpovednou osobou povinné zabezpedit’ ochranu osobnych tdajov v informac¢nych
systémoch a utajovanych skutoc¢nosti pred ich znehodnotenim, zni¢enim, neopravnenym
pristupom a inymi formami ohrozenia alebo zni¢enia prostrednictvom nasledujicich opatreni:

- v pripade ohrozenia fvzicka ochrana udajov prenosom do invch bezpeénvch priestorov.
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Zaroven su tieto osoby povinné dodrZiavat vSetky pravne predpisy vztahujice sa
k protipoziarnej ochrane a bezpe¢nosti a ochrane zdravia pri praci.
Preventivne opatrenia na zniZenie vzniku mimoriadnych situacii a moZnosti efektivnej
obnovy stavu pred havariou v podmienkach obce Streda nad Bodrogom:
- pravidelna kontrola hasiacich pristrojov,
- zalohovanie udajov,
- . kontrola technického zabezpecenia budov obecného tiradu, materskej 3koly, miestneho
kulturneho strediska.

Clanok 7.
Zaverefné ustanovenia

1. S vysSie uvedenymi pravidlami na zaistenie bezpeCnosti a ochrany osobnych udajov
informacnych systémoch prevadzkovatel'a, ktorym je Obec Streda nad Bodrogom boli
oboznamené:

- opravnené osoby (zamestnanci OcU),

- osoby, ktoré mozu prist’ do styku s osobnymi udajmi,

- osoba zodpovedna za servis PC.
2. Znenie bezpe¢nostného projektu je uloZené u zodpovednej osoby. Spristupfiovanie jeho
obsahu nepovolanym osobam nie je mozné, nakolko dokument mé charakter doverného
dokumentu.
3. Tento bezpeénostny projekt nadobudol G¢innost’ dfiom 1.5.2014

V Strede nad Bodrogom diia 25.4.2014

Ing. FrantiSek Gecse
starosta obce
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