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1 Uvodné ustanovenia

1.1 U¢el vydania internej smernice

Ucelom tejto smernice je implementécia a aplikacia zasad spractivania osobnych
udajov v sulade so Zakonom o ochrane osobnych tdajov, vymedzenie rozsahu a druhu
bezpecnostnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacné systémy prevadzkovatela, v ktorych st spractivané osobné
udaje, z hl'adiska narusenia ich bezpecnosti, spolahlivosti a funkénosti.

Tato smernica upravuje podrobnosti o spracuvani osobnych udajov
prevadzkovatelom, o povinnostiach a suvisiacej zodpovednosti prevadzkovatela pri
spracavani osobnych tudajov, o rozsahu povinnosti vediiceho zamestnanca, o rozsahu
povinnosti opravnenej osoby, o rozsahu povinnosti spravcu IT a o rozsahu povinnosti
zodpovednej osoby poverenej prevadzkovatelom vykonom dohladu nad ochranou
osobnych udajov.

Potreba prijatia tejto smernice vyplyva zpovinnosti prevadzkovatela zaviest
a pocas spractivania osobnych udajov aplikovat Specificky navrhnutti ochranu osobnych
udajov spocivajucu v prijatych primeranych technickych, organiza¢nych a personalnych
opatreniach, ato zaucelom zavedenia dostatocnych zaruk ochrany osobnych udajov
a dodrziavania zdkladnych zasad spractivania osobnych tidajov blizsie upravenych v ust.
§ 6 anasl. Zdkona o ochrane osobnych udajov, ako aj za ucelom preukdzania stladu
spracuvania osobnych tidajov s tymito zdsadami. Uvedené potvrdzuje ust. § 31 ods. 1
Zakona o ochrane osobnych tidajov, v zmysle ktorého ,, S ohl'adom na povahu, rozsah a ticel
spractivania osobnych tidajov a na rizikd s réznou pravdepodobnostou a zdvaznostou pre priva
fyzickej osoby je prevddzkovatel povinny prijat vhodné technické a organizacné opatrenia na
zabezpelenie a preukdzanie toho, Ze spraciivanie osobnych tidajov sa vykondva v sulade s tymto
zidkonom. Uvedené opatrenia je prevddzkovatel povinny podla potreby aktualizovat’”?

Nevyhnutnou sucastou toho aktu st vzory, Sablony a formuldre pouzivané
prevadzkovatefom pri vykonavani dohladu nad spraciivanim a ochranou osobnych

udajov v IS. Zoznam priloh je uvedeny v zavere tejto smernice.

1 Cit. z ust. § 31 ods. 1 Zakon ¢. 18/2018 Z.z. o ochrane osobnych tidajov a 0 zmene a doplneni niektorych
zdkonov.
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1.2 Vymedzenie zakladnych pojmov

Osobnymi #idajmi si udaje tykajuce sa identifikovanej fyzickej osoby alebo
identifikovatelnej fyzickej osoby, ktord mozno identifikovat priamo alebo nepriamo,
najmd na zaklade vSeobecne pouzitelného identifikdtora, iného identifikatora, ako je
napriklad meno, priezvisko, identifikacné cislo, lokalizacné udaje, alebo online
identifikator, alebo na zaklade jednej alebo viacerych charakteristik alebo znakov, ktoré
tvoria jej fyzicka identitu, fyziologickt identitu, geneticku identitu, psychicku identitu,

mentalnu identitu, ekonomickt identitu, kultiirnu identitu alebo socialnu identitu.

Sithlasom dotknutej osoby je akykolvek vazny a slobodne dany, konkrétny, informovany
a jednoznacny prejav vole dotknutej osoby vo forme vyhlasenia alebo jednoznac¢ného
potvrdzujiiceho tkonu, ktorym dotknuta osoba vyjadruje sthlas so spracivanim svojich

osobnych udajov.

Genetickymi  #idajmi su osobné udaje tykajuce sa zdedenych genetickych
charakteristickych  znakov fyzickej osoby alebo nadobudnutych genetickych
charakteristickych znakov fyzickej osoby, ktoré poskytuju jedine¢né informacie o
fyziologii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaji najmé z analyzy biologickej

vzorky danej fyzickej osoby.

Biometrickymi #idajmi s osobné tudaje, ktoré su vysledkom osobitného technického
spracvania osobnych tdajov tykajucich sa fyzickych charakteristickych znakov fyzickej
osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo behavioralnych
charakteristickych znakov fyzickej osoby a ktoré umoznuju jedine¢nu identifikdciu alebo
potvrdzuju jedinecnu identifikaciu tejto fyzickej osoby, ako najmd vyobrazenie tvare

alebo daktyloskopické udaje.

Udajmi tijkajiicimi sa zdravia si osobné tdaje tykajice sa fyzického zdravia alebo
dusevného zdravia fyzickej osoby vratane tdajov o poskytovani zdravotnej starostlivosti
alebo sluzieb suvisiacich s poskytovanim zdravotnej starostlivosti, ktorymi sa odhaluja

informacie o jej zdravotnom stave.
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Spractivanim osobnyjch iidajov je spracovatelska operdcia alebo subor spracovatelskych
operacii s osobnymi tdajmi alebo so stibormi osobnych tdajov, najma ziskavanie,
zaznamenavanie, usporaduvanie, Struktirovanie, uchovavanie, zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢ sa

vykondava automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

Obmedzenim spraciivania osobnych tidajov je oznacenie uchovavanych osobnych tudajov

s cielom obmedzit ich spractivanie v budtcnosti.

Profilovanim je akakolvek forma automatizovaného spractivania osobnych tudajov
spocivajuceho v pouziti osobnych tdajov na vyhodnotenie uréitych osobnych znakov
alebo charakteristik tykajucich sa fyzickej osoby, najma na analyzu alebo predvidanie
znakov alebo charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci,
majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou,

spravanim, polohou alebo pohybom.

Pseudonymizdciou je spracuvanie osobnych tdajov spdésobom, Ze ich nie je mozné
priradit ku konkrétnej dotknutej osobe bez pouzitia dodatocnych informdcii, ak sa takéto
dodatoc¢né informdcie uchovavaju oddelene a vztahuju sa na ne technické a organizacné
opatrenia na zabezpecenie toho, aby osobné uidaje nebolo mozné priradit identifikovanej

fyzickej osobe alebo identifikovatelnej fyzickej osobe.

Logom je zdznam o priebehu ¢innosti pouzivatela v automatizovanom informacnom

systéme.

Sifrovanim je transformacia osobnych tidajov spdsobom, ktorym opatovné spractivanie je

mozné len po zadani zvoleného parametra, ako je kIti¢ alebo heslo.

Online identifikdtorom je identifikdtor poskytnuty aplikdciou, nastrojom alebo

protokolom, najmd IP adresa, cookies, prihlasovacie tdaje do online sluZieb,
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radiofrekvencna identifikdcia, ktoré mozu zanechdavat stopy, ktoré sa najma v kombindcii
s jedineénymi identifikdtormi alebo inymi informaciami mo6zu pouzif na vytvorenie

profilu dotknutej osoby a na jej identifikaciu.

Informacnym systémom je akykolvek usporiadany subor osobnych udajov, ktoré su
pristupné podla urcenych kritérii, bez ohladu na to, ¢i ide o systém centralizovany,

decentralizovany alebo distribuovany na funkénom zaklade alebo geografickom zaklade.

Porusenim ochrany osobnych tidajov je porusenie bezpecnosti, ktoré vedie k nahodnému
alebo nezakonnému zniceniu, strate, zmene alebo k neopravnenému poskytnutiu
prenasanych, uchovavanych osobnych tdajov alebo inak spracivanych osobnych udajov,

alebo k neopravnenému pristupu k nim.

Dotknutou osobou je kazda fyzicka osoba, ktorej osobné tidaje sa spractvaju.

Prevddzkovatelom je kazdy, kto sam alebo spolocne s inymi vymedzi ticel a prostriedky
spracivania osobnych tudajov a spraciva osobné tudaje vo vlasthom mene;
prevadzkovatel alebo konkrétne poziadavky na jeho urcenie moézu byt ustanovené v
osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenska republika viazana,
ak takyto predpis alebo tato zmluva ustanovuje tcel a prostriedky spractivania osobnych

udajov.

Sprostredkovatelom je kazdy, kto spractiva osobné tidaje v mene prevadzkovatela.

Prijemcom je kazdy, komu sa osobné tidaje poskytni bez ohladu na to, ¢i je tretou
stranou; za prijemcu sa nepovazuje organ verejnej moci, ktory spractiva osobné tidaje na
zaklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika
viazand, v sulade s pravidlami ochrany osobnych tidajov vztahujicimi sa na dany tcel

spracivania osobnych tdajov.
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Tretou stranou je kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel
alebo inou fyzickou osobou, ktord na zdklade poverenia prevadzkovatela alebo

sprostredkovatela spractiva osobné udaje.

Zodpovednou osobou je osoba uréend prevadzkovatelom alebo sprostredkovatelom, ktora

plni tlohy podla Zakona o ochrane osobnych tdajov.

Zdstupcom je fyzickd osoba alebo pravnickd osoba so sidlom, miestom podnikania,
organizacnou zlozkou, prevadzkarniou alebo trvalym pobytom v clenskom state, ktoru
prevadzkovatel alebo sprostredkovatel pisomne poveril podla§ 35 Zakona o ochrane

osobnych adajov.

Vniitropodnikovymi pravidlami si postupy ochrany osobnych tdajov, ktoré dodrziava
prevadzkovatel alebo sprostredkovatel so sidlom, miestom podnikania, organiza¢nou
zlozkou, prevadzkarnou alebo trvalym pobytom na tizemi Slovenskej republiky na tcely

prenosu osobnych tdajov prevadzkovatelovi alebo sprostredkovatelovi v tretej krajine.

Kédexom spravania je sabor pravidiel ochrany osobnych tdajov dotknutej osoby, ktory

sa prevadzkovatel alebo sprostredkovatel zaviazal dodrziavat.
Medzindrodnou organizdciou je organizacia a jej podriadené subjekty, ktoré sa riadia
medzinarodnym pravom verejnym, alebo akykolvek iny subjekt, ktory bol zriadeny

dohodou medzi dvoma alebo viacerymi krajinami alebo na zaklade takejto dohody.

Clenskiym Stdtom je $tat, ktory je ¢lenskym Stitom Eurdpskej unie alebo zmluvnou

stranou Dohody o Eur6pskom hospodarskom priestore.

Tretou krajinou je krajina, ktora nie je ¢clenskym Statom.

Zamestnancom tiradu je zamestnanec v pracovnom pomere alebo v obdobnom

pracovnom vztahu podla osobitného predpisu, ktorym je zakon ¢. 552/2003 Z. z. o vykone
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prace vo verejnom zaujme v zneni neskorsich predpisov, alebo Statny zamestnanec, ktory

vykondva Statnu sluzbu v Statnozamestnaneckom pomere podla osobitného predpisu,

ktorym je zakon ¢. 55/2017 Z. z. o Statnej sluzbe a o zmene a doplneni niektorych zakonov.

1.3 Vymedzenie odbornych pojmov

Akceptdcia rizika je rozhodnutie prijat urcité riziko.

Aktivum je Cokolvek, ¢o ma pre organizaciu hodnotu.

Analyza rizik je proces na pochopenie povodu rizik a zistenie trovne rizik.
Dévernost je vlastnost, na zaklade ktorej informdcie nie su spristupriované
a odhalované neautorizovanym osobdm, entitdm ani procesom.

Incident informacnej bezpecnosti je jedna alebo viaceré neocakavané udalosti
informacnej bezpecnosti, pri ktorych je vysoka pravdepodobnost kompromitacie
aktivit spolocnosti a ohrozenia informacnej bezpecnosti.

Informacnd bezpecnost je zachovanie dovernosti, integrity a dostupnosti
informacii; navyse sa moze tykat aj dalSich vlastnosti, akymi st autentickost,
sledovatelnost, nemoznost popriet zodpovednost a spolahlivost.

Integrita je vlastnost zabezpecujica presnost a kompletnost aktiv.

Informacno- komunikacny systém je systém, v ktorom prebieha spracovanie
a prenos dat.

Kritérid rizika s referencné hodnoty, podla ktorych sa hodnoti zdvaznost rizik.
Ohodnotenie rizika je proces porovnania odhadnutého rizika podla danych
kritérii rizika, s cielom urcit vyznamnost rizika.

Opatrenie je zakrok, ktory upravuje riziko.

Osetrovanie rizika je proces vyberu a implementdcie opatreni na modifikovanie
rizika.

Posiidenie rizik je celkovy proces identifikacie rizik, analyzy rizik a vyhodnotenia
rizik.

Preskiimavanie rizik je celkovy proces analyzy rizika a hodnotenia rizika.
Riadenie rizik je koordinované aktivity na usmernenie a riadenie organizacie

vzhladom na riziko.
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Systém manazZérstva informacnej bezpecnosti je cast celkového systému
manazérstva.

Udalost informacnej bezpecnosti je identifikovany vyskyt stavu systému, sluzby
alebo siete, ktory signalizuje moznost porusenia politiky informacnej bezpecnosti,
alebo zlyhania opatreni alebo doposial nezaznamenanu situaciu, ktora moze byt
relevantna z hladiska bezpecnosti.

Uroveri rizika je vyjadrena ako kombinacia nasledkov a pravdepodobnosti.

Vediici zamestnanec je zamestnanec, ktory je na jednotlivych stuprioch riadenia
zamestnavatela opravneny urcovat a ukladat podriadenym zamestnancom
zamestnavatela pracovné ulohy, organizovat, riadit a kontrolovat ich pracu
a davat im na ten tcel zavazné pokyny.

Zostatkové riziko je riziko, ktoré zostane po oSetreni rizika.

1.4 Zoznam pouzitych skratiek

Zikon o ochrane osobnijch tidajov- Zakon ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o0 zmene a doplneni niektorych zakonov

Zdakon o obecnom zriadeni- Zakon ¢. 369/1990 Zb. o obecnom zriadeni

Ustava SR- 460/1992 Zb. Ustava Slovenskej republiky

Urad- Urad na ochranu osobnych tidajov Slovenskej republiky

BOZP- bezpecnost a ochrana zdravia pri praci

EPS- elektricka poziarna signalizacia

IKS- informacno- komunikaény systém, v ktorom prebieha spracovanie a prenos
dat

IKT- informacné a komunikacné technologie

IS- informacny systém v zmysle Zakona o ochrane osobnych tidajov

IS OU- informaény systém osobnych tidajov v zmysle Zékona o ochrane osobnych
udajov

IT- informacné technoldgie

LAN (local area network)- lokdlna pocitacova siet, vytvorena a pouzivana
prevadzkovatelom

OS- operacny systém

OU- osobny tdaj v zmysle Zakona o ochrane osobnych tidajov
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PC- osobny pocitac

PSN- poplachovy systém narusenia

PTV- priemyselna televizia

SMIB- systém manazérstva informacnej bezpecnosti

STN- Slovenska technicka norma

SVK- systém vystupovej kontroly

TCP/IP- protokoly zabezpecujtce prenos paketov dat medzi pocita¢mi v sieti
UPS- zdroj neprerusitelného napéjania

WAN- miestne rozlahla pocitacova siet
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2 Prevadzkovatel

Prevadzkovatelom, ktorého vnutroorganizacné pravidla tykajtice sa spraciivania a s tym
suvisiacej ochrany osobnych tdajov st upravené v ustanoveniach tejto internej smernice

je: Obec Streda nad Bodrogom.

2.1 Zakladné udaje o prevadzkovatelovi

Obchodné meno/nazov Obec Streda nad Bodrogom

Sidlo prevadzkovatela Hlavna 174/391
076 31 Streda nad Bodrogom

Identifikacné ¢islo prevadzkovatela 00331 970

Statutarny organ Zoltin Mento, starosta

Obec je v zmysle ust. § 1 Zakona o obecnom zriadeni v spojeni s Cl. 64 anasl.
Ustavy SR samostatny tizemny samospravny a spravny celok Slovenskej republiky, ktory
zdruzuje osoby, majuce na jej uzemi trvaly pobyt. Obec je vsulade suvedenymi
pravnymi predpismi pravnickou osobou, ktord za podmienok ustanovenych zdkonom
samostatne hospodéri s vlastnym majetkom asvlastnymi prijmami. Obec rozhoduje
o pravach a povinnostiach inych, ma status organu verejnej moci, ktory je rozhodujtci pri
posudzovani, ¢i vznikd povinnost urcenia zodpovednej osoby v zmysle ust. § 44 ods. 1

pism. a) Zakona o ochrane osobnych tudajov.

2.2 Zasady spracuvania osobnych adajov

Prevadzkovatel, ktory spractiva osobné udaje fyzickych osob je povinny vykonavat
toto spractivanie v sulade s nasledovnymi zdsadami:
Zdsada zdkonnosti

Osobné tidaje mozno spracuvat len zdkonnym spdsobom a tak, aby nedoslo

k poruSeniu zdkladnych prav dotknutej osoby.
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Zdsada obmedzenia ticelu

Osobné tdaje sa mozu ziskavat len na konkrétne urceny, vyslovne uvedeny
a opravneny ucel a nesmu sa dalej spracuvat sposobom, ktory nie je zluciteIny s tymto
ucelom; dalsie spractvanie osobnych tdajov na tcel archivacie, na vedecky tcel, na tcel
historického vyskumu alebo na statisticky ucel, ak je v stlade s osobitnym predpisom a ak
st dodrzané primerané zaruky ochrany prav dotknutej osoby podla § 78 ods. 8 Zakona
o ochrane osobnych tidajov sa nepovazuje za nezluditelné s povodnym tcelom.
Zdsada minimalizdcie osobnych iidajov

Spracivané osobné udaje musia byt primerané, relevantné a obmedzené na
nevyhnutny rozsah dany ticelom, na ktory sa spractivaji.
Zdsada spravnosti

Spractivané osobné uidaje musia byt spravne a podla potreby aktualizovan€é; musia
sa prijat primerané a u¢inné opatrenia na zabezpecenie toho, aby sa osobné tidaje, ktoré
su nespravne z hladiska tucelov, na ktoré sa spractuvaju, bez zbyto¢ného odkladu
vymazali alebo opravili.
Zdsada minimalizdcie uchovdvania

Osobné tdaje musia byt uchovavané vo forme, ktord umoznuje identifikaciu
dotknutej osoby najneskor dovtedy, kym je to potrebné na ticel, na ktory sa osobné tidaje
spractvaju; osobné udaje sa mozu uchovavat dlhSie, ak sa maju spracavat vylucne na
ucel archivacie, na vedecky ucel, na tcel historického vyskumu alebo na Statisticky tcel
na zaklade osobitného predpisu a ak st dodrzané primerané zaruky ochrany prav
dotknutej osoby podla § 78 ods. 8 Zakona o ochrane osobnych tidajov.
Zdsada integrity a dévernosti

Osobné tdaje musia byt spractivané spdsobom, ktory prostrednictvom primeranych
technickych a organizacnych opatreni zarucuje primerant bezpecnost osobnych tudajov
vratane ochrany pred neopravnenym spractvanim osobnych tdajov, nezakonnym
spracivanim osobnych tdajov, nahodnou stratou osobnych tidajov, vymazom osobnych

udajov alebo poskodenim osobnych tdajov.
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Zdsada zodpovednosti

Prevadzkovatel je zodpovedny za dodrziavanie zdkladnych zéasad spractivania
osobnych udajov, za sulad spractivania osobnych udajov so zasadami spractivania
osobnych tdajov a je povinny tento stlad so zdsadami spractivania osobnych tdajov na
poziadanie Uradu na ochranu osobnych tidajov preukazat.
Zdkonnost spraciivania

Spractivanie osobnych tidajov je zdkonné, ak sa vykondva na zaklade asponi jedného
z tychto pravnych zakladov:

e dotknutd osoba vyjadrila stihlas so spracivanim svojich osobnych tdajov
aspon na jeden konkrétny tcel;

e spracivanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej
zmluvnou stranou je dotknuta osoba, alebo na vykonanie opatrenia pred
uzatvorenim zmluvy na zdklade ziadosti dotknutej osoby;

e spracuvanie osobnych udajov je nevyhnutné podla osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana;

e spracuvanie osobnych udajov je nevyhnutné na ochranu zivota, zdravia
alebo majetku dotknutej osoby alebo inej fyzickej osoby;

e spractvanie osobnych tdajov je nevyhnutné na splnenie tlohy realizovanej
vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi, alebo;

e spracuvanie osobnych tdajov je nevyhnutné na ticel opravnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked nad tymito
zdujmami prevazuju zaujmy alebo prava dotknutej osoby vyzadujuce si
ochranu osobnych tidajov, najma ak je dotknutou osobou dieta; tento pravny
zaklad sa nevztahuje na spractivanie osobnych tdajov organmi verejnej

moci pri plneni ich tloh.
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2.3 Pravne zaklady spracuvania osobnych adajov u prevadzkovatela

2.3.1

232

2.33

K tomu, aby mohol prevadzkovatel zdkonnym sposobom spractivat osobné tidaje
dotknutych o0s6b, musi mat tzv. zdkonné opravnenie, resp. relevantny pravny
zaklad.

BlizSia Specifikdcia zakonnosti spractivania osobnych tudajov je uvedena
v Zazname o spracovatel'skych ¢innostiach, ktory prevadzkovatel vedie a za ktory
je zodpovedny v zmysle ust. § 37 ods. 1 Zakona o ochrane osobnych udajov.
Zaznam o spracovatel'skych ¢innostiach tvori prilohu tejto smernice.
Prevadzkovatel je povinny spristupnit Zaznam o spracovatel'skych ¢innostiach na

poziadanie Uradu na ochranu osobnych tidajov.

2.4 Suhlas so spracavanim osobnych udajov

2.4.1 Prevadzkovatel je opravneny spracuvat osobné tdaje dotknutej osoby, ak tato

242

243

244

vyjadrila sthlas so spracivanim osobnych tidajov aspori na jeden konkrétny tcel.
Sthlas moze byt udeleny aj na viacero vyslovne uvedenych tcelov, ale takym
sposobom, aby dotknuta osoba mala moznost samostatne prejavit svoju slobodnt
volu pre kazdy jednotlivy ucel uvedeny v stihlase.

Stuhlas musi byt slobodne dany, informovany, konkrétny ajednoznacny,
odlisitelny od inych vyhldseni.

Forma suhlasu nie je vyslovne upravend. Prevadzkovatel je vSak povinny
hodnoverne a kedykolvek preukazat, Ze dotknuta osoba vyjadrila sthlas so

spracavanim svojich osobnych tdajov.

2.5 Spracuvanie osobnych udajov na ucely plnenia zmluvy

251

Na tcely tohto pravneho zakladu je dotknutou osobou zmluvna strana, iniciator

zmluvy, respektive tcastnik predzmluvného vztahu s prevadzkovatelom.
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2.6 Spracuvanie osobnych tidajov nevyhnutné podla osobitného predpisu, alebo

medzinarodnej zmluvy

2.6.1

Prevadzkovatel je pri tomto pravnom zdklade viazany povinnostou spracuvat
osobné udaje len vrozsahu asposobom, ktory tento osobitny predpis, alebo
medzindrodna zmluva ustanovuje. Prevadzkovatel je opravneny spracuvat len tie
osobné udaje, ktoré su priamo vymedzené osobitnym predpisom alebo
medzindrodnou zmluvou, alebo také osobné tudaje, ktoré st nevyhnutné na
dosiahnutie osobitnym zdkonom alebo medzinarodnou zmluvou stanoveného

ucelu.

2.7 Spracuvanie osobnych tidajov nevyhnutné na ochranu zivota, zdravia, alebo

majetku dotknutej osoby, alebo inej fyzickej osoby

271

272

Pri tomto pravnom zdklade dotknutd osoba alebo ind fyzickd osoba nie je
spoOsobila na udelenie sthlasu a tento stihlas nie je mozné ziskat ani od jej blizkej
osoby.

Prevadzkovatel je pri tomto pravnom zaklade povinny vzdy posudzovat koliziu
zéasahu do zivota, zdravia, alebo majetku a zasahu do prava na ochranu osobnych

udajov a reSpektovat pritom princip proporcionality.

2.8 Spracuvanie osobnych tdajov nevyhnutné na splnenie tlohy realizovanej vo

verejnom zaujme, alebo pri vykone verejnej moci zverenej prevadzkovatelovi

281

Prevadzkovatel je pri tomto pravnom zdklade povinny posudzovat, ¢i sa osobné
udaje spractvaju pri plneni tloh vo verejnom zdujme, alebo pri vykone verejnej
moci zverenej prevadzkovatelovi a rovnako tak nutnost ich spractivania na tieto

ucely.

2.10 Spracuvanie osobitnych kategorii osobnych udajov

2.10.1

Zakazuje sa spracuvanie osobitnych kategorii osobnych tdajov. Osobitnymi
kategoriami osobnych tdajov st tudaje, ktoré odhaluju rasovy pdovod alebo
etnicky povod, politické nazory, ndbozensku vieru, filozofické presvedcenie,

clenstvo v odborovych organizaciach, genetické tidaje, biometrické tidaje, udaje
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tykajtice sa zdravia alebo tudaje tykajtice sa sexualneho Zivota alebo sexudlnej

orientacie fyzickej osoby.

2.10.2 Zakaz spracuvania osobitnych kategorii osobnych tdajov neplati, ak:

a)

b)

d)

f)

g)

dotknutd osoba vyjadrila vyslovny sthlas so spractivanim tychto osobnych
udajov asponn na jeden konkrétny tucel; suhlas je neplatny, ak jeho
poskytnutie vylucuje osobitny predpis;

spractvanie je nevyhnutné na ticel plnenia povinnosti a vykonu
osobitnych prav prevadzkovatela alebo dotknutej osoby v oblasti
pracovného prava, prava socialneho zabezpecenia, socialnej ochrany alebo
verejného zdravotného poistenia podla osobitného

predpisu, medzindrodnej zmluvy, ktorou je Slovenska republika viazana,
alebo podTa kolektivnej zmluvy, ak poskytuju primerané zaruky ochrany
zéakladnych prav a zdujmov dotknutej osoby;

spracivanie je nevyhnutné na ochranu zivota, zdravia alebo majetku
dotknutej osoby alebo inej fyzickej osoby, ak dotknutd osoba nie je fyzicky
spOsobila alebo pravne sposobila vyjadrif svoj stihlas;

spracivanie vykondva v rdmci opravnenej ¢innosti obc¢ianske zdruzenie,
nadacia alebo neziskova organizacia poskytujica vSeobecne prospesné
sluzby, politickd strana alebo politické hnutie, odborova organizacia,
Stadtom uznana cirkev alebo ndbozenska spolocnost a toto spractivanie sa
tyka iba ich clenov alebo tych fyzickych osob, ktoré st s nimi vzhladom na
ich ciele v pravidelnom styku, osobné udaje sltzia vylucne pre ich
vnutornu potrebu a nebudu poskytnuté prijemcovi bez pisomného alebo
inak hodnoverne preukazateIného stihlasu dotknutej osoby;

spractvanie sa tyka osobnych udajov, ktoré dotknuta osoba preukazatelne
zverejnila;

spracivanie je nevyhnutné na uplatnenie pravneho naroku, alebo pri
vykone stidnej pravomoci;

spractvanie je nevyhnutné z dovodu verejného zdujmu na zédklade Zakona
o ochrane osobnych tdajov, osobitného predpisu alebo medzindrodnej

zmluvy, ktorou je Slovenska republika viazana, ktoré su primerané
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vzhladom na sledovany ciel, reSpektuji podstatu prava na ochranu
osobnych tudajov a ustanovuji vhodné a konkrétne opatrenia na
zabezpecenie zdkladnych prav a zdujmov dotknutej osoby;

spracivanie je nevyhnutné na tcel preventivneho pracovného lekarstva,
poskytovania  zdravotnej  starostlivosti a  sluzieb  suvisiacich
s poskytovanim zdravotnej starostlivosti alebo na ucel vykonavania
verejného zdravotného poistenia, ak tieto udaje spractiva poskytovatel
zdravotnej starostlivosti, zdravotna poistovna, osoba vykonavajica sluzby
suvisiace s poskytovanim zdravotnej starostlivosti alebo osoba
vykondvajuca dohlad nad zdravotnou starostlivostou a v jej mene odborne
spoOsobila opravnena osoba, ktora je viazana povinnostou mlcanlivosti o
skutocnostiach, o ktorych sa dozvedela pri vykone svojej cinnosti,
a povinnostou dodrziavat zasady profesijnej etiky;

spracivanie je nevyhnutné na ucel socidlneho poistenia, socidlneho
zabezpecenia policajtov a vojakov, poskytovania Statnych socidlnych
davok, podpory socidlneho zaclenenia fyzickej osoby s tazkym
zdravotnym postihnutim do spoloénosti (Zdkon ¢.447/2008 Z. z. o
penlaznych prispevkoch na kompenzaciu tazkého zdravotného postihnutia
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov),
poskytovania socidlnych sluzieb, vykondvania opatreni socidlnopravnej
ochrany deti a socidlnej kurately alebo na tucel poskytovania pomoci v
hmotnej nudzi, alebo je spracivanie nevyhnutné na tucel plnenia
povinnosti alebo uplatnenia prav prevadzkovatela zodpovedného za
spractvanie v oblasti pracovného prava a v oblasti sluzieb zamestnanosti,
ak to prevadzkovatelovi vyplyva z osobitného predpisu (Zakon
€. 328/2002 Z. z. o socidlnom zabezpeceni policajtov a vojakov a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov) alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana;
spractvanie je nevyhnutné z dovodu verejného zaujmu v oblasti verejného
zdravia, ako je ochrana proti zdvaznym cezhranicnym ohrozeniam zdravia

alebo zabezpecenie vysokej trovne kvality a bezpecnosti zdravotnej



k)

Strana |21

starostlivosti, liekov, dietetickych potravin alebo zdravotnickych pomocok,
na zdklade tohto zdkona, osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazana, ktorymi sa ustanovuju
vhodné a konkrétne opatrenia na ochranu prav dotknutej osoby, najma
povinnost mlcanlivosti;

spracuvanie je nevyhnutné na tucel archivacie, na vedecky ucel, na tcel
historického vyskumu alebo na Statisticky tcel podla tohto zakona,
osobitného predpisu alebo medzindrodnej zmluvy, ktorou je Slovenska
republika viazand, ktoré st primerané vzhladom na sledovany ciel,
reSpektuju podstatu prava na ochranu osobnych udajov a ustanovené
vhodné a konkrétne opatrenia na zabezpecenie zakladnych prav a zaujmov

dotknutej osoby.

2.11 Prehlad spracovatel'skych c¢innosti

2.11.1 Prevadzkovatel spractiva osobné tidaje dotknutych osob v nasledujacich okruhoch

spracovatelskych ¢innosti:

a)
b)
<)
d)

vyberové konanie a prijimanie do zamestnania;

sprava udskych zdrojov;

persondlna a mzdova agenda;

¢innosti pri zabezpeceni bezpecnosti a ochrany zdravia pri praci, poziarnej
ochrany, civilnej ochrany;

vedenie telefonneho a e-mailového zoznamu;

ukladanie spravnych poplatkov;

vyrubovanie miestnych dani a poplatku;

¢innosti pri informacnom systéme DCOM, RIS;

podatelnia;

archiv;

¢innosti v stvislosti s vybavovanim podnetov, ziadosti a staznosti;
¢innosti pri zabezpeceni socidlnych sluzieb;

zmluvné vztahy;

osvedcovanie listin a podpisov;



evidencia obyvatelov;

Register adries;

zverejniovanie osobnych tdajov;
obecna kronika;

Register obyvatelov SR;

¢innosti zabezpecujtice chod MS.
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2.12 Urcenie 0s0b na spraciivanie

2.12.1 Prevadzkovatel je v stilade s ust. § 44 ods. 1 pism. a) Zakona o ochrane osobnych

2.12.2

2.12.3

udajov povinny urcit zodpovednu osobu. Zdkonnymi poziadavkami na vykon
zodpovednej osoby st odborné kvality, ato najma jej odborné znalosti prava
a postupov v oblasti ochrany osobnych udajov a sposobilost plnif tlohy podla
Zakona o ochrane osobnych tudajov. Zodpovedna osoba moze byt zamestnancom
prevadzkovatela alebo moze plnit tlohy na zdklade zmluvy. Prevadzkovatel je
povinny zverejnif, napriklad na svojom webovom sidle, kontaktné udaje
zodpovednej osoby, ak je uréend, a oznamit ich Uradu na ochranu osobnych.
Funkciu zodpovednej osoby k stavu ku dnu 25.05.2018 vykonava:

MAHUT Group s.r.o.

so sidlom F. Rakozciho 337/21, 076 32 Borsa

ICO: 44 355 718

konkrétne urcend fyzickd osoba: Mgr. Adam Mahut

Pristup kosobnym tudajom  vjednotlivych informacnych  systémoch
prevadzkovatela mozu mat iné pravne subjekty v postaveni:

a) sprostredkovatel- kazdy, kto spraciva osobné tudaje v mene
prevadzkovatela v rozsahu a za podmienok urcenych zmluvou podla ust.
§ 34 ods. 3 Zakona o ochrane osobnych tdajov aza podmienok, ktoré
stanovuje Zakon o ochrane osobnych udajov;

b) tretia strana- kazdy, kto nie je dotknutou osobou, prevadzkovatel,
sprostredkovatel alebo ina fyzicka osoba, ktora na zaklade poverenia
prevadzkovatela spractiva osobné udaje;

c) prijemca- kazdy, komu sa osobné uidaje poskytnti bez ohladu na to, ¢i je
tretou stranou; za prijemcu sa nepovaZuje organ verejnej moci, ktory
spracuva osobné tudaje na zaklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazand, v sulade s
pravidlami ochrany osobnych udajov vztahujucimi sa na dany ucel
spracivania osobnych tdajov.

Pre prevadzkovatela vyplyva povinnost uzatvorit so sprostredkovatelmi

a prijimatelmi zmluvy, ktoré ich zaviazu mlcanlivostou o osobnych tudajoch v IS
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prevadzkovatela, pri sprostredkovatelovi navyse musi byt definovany predmet
a doba spractivania, povaha a tcel spractivania, zoznam alebo rozsah osobnych

udajov, kategdrie dotknutych osob a povinnosti a prava prevadzkovatela.
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3 Podmienky spractivania osobnych tdajov

3.1 Cyklus spracovatel'skych ¢innosti

3.1.1 Cyklus spracovatelskych ¢innosti je popis procesu ziskavania osobnych tudajov

prevadzkovatelom, ich poskytovania, zverejiiovania a spristupfiovania a nakladania

s tymito osobnymi tidajmi po naplneni ticelu spractivania.

3.2 Ziskavanie osobnych adajov

321

322

323

324

325

3.2.6
327

Ziskavanie osobnych tidajov je vykonanie akychkol'vek operacii prevadzkovatela,
ktoré vedu k nadobudnutiu osobnych tidajov o dotknutej osobe na ich spracovanie
na urcity ucel.
Dotknuta osoba musi byt pre zacatim spraciivania vopred obozndmena
s podmienkami spractivania osobnych tudajov. Takéto obozndmenie nie je
potrebné, ak prevadzkovatel vie Uradu na ochranu osobnych tdajov preukazat,
ze dotknutej osobe boli tieto podmienky zndme uz pred zacatim spractvania.
Pri ziskanych osobnych tidajoch musi byt uvedeny zdroj, na zaklade ktorého boli
ziskané. To neplati pokial je tento zdroj zrejmy aj bez explicitného vyjadrenia.?
Do IS prevadzkovatela mozno uvadzat len pravdivé osobné udaje. Za
nepravdivost osobnych tdajov zodpoveda ten, kto ich do IS prevadzkovatela
poskytol. Prevadzkovatel povazuje osobné tdaje vIS za pravdivé, pokial sa
nepreukaZe opak.
Prevadzkovatel oznami opravu nespravnych, alebo nepravdivych osobnych
udajov dotknutej osobe atomu, komu ich poskytol najneskor do 30 dni. Od
ozndmenia mozno upustit, ak tym nie st porusené prava dotknutej osoby.
Pri ziskavani osobnych tidajov musi byt vzdy zachovana diskrétnost.
Ustanovenia 3.2.1 aZ 3.2.6 sa nepouZiju, pokial sa spracvaju osobné udaje na
nasledovné tcely:

a) spracuvanie osobnych tidajov je nevyhnutné na akademicky ucel,

umelecky tucel alebo literarny tucel; to neplati, ak spractvanim

osobnych udajov na taky ucel prevadzkovatel porusSuje pravo

2 Uvedené plati aj v pripade spractvanych osobnych tidajov na pravnom zaklade- stthlase dotknutej osoby.
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dotknutej osoby na ochranu jej osobnosti alebo pravo na ochranu
sukromia alebo také spractivanie osobnych tudajov bez suhlasu
dotknutej osoby vylucuje osobitny predpis alebo medzindrodna
zmluva, ktorou je Slovenska republika viazana;

b) spracuvanie osobnych tudajov je nevyhnutné pre potreby
informovania verejnosti masovokomunikacnymi prostriedkami
a ak osobné udaje spractiva prevadzkovatel, ktorému to vyplyva z
predmetu cinnosti; to neplati, ak spracivanim osobnych tdajov na
taky ucel prevadzkovatel porusuje pravo dotknutej osoby na
ochranu jej osobnosti alebo pravo na ochranu stikromia alebo také
spractvanie osobnych tidajov bez stihlasu dotknutej osoby vylucuje
osobitny predpis alebo medzindrodna zmluva, ktorou je Slovenska
republika viazana;

c) pravnym zadkladom spractvania su predzmluvné vztahy
s dotknutou osobou, alebo dotknuta osoba je uz zmluvnou stranou
prevadzkovatela;

d) pre potreby postového styku a evidencie tidajov v rozsahu meno,
priezvisko, titul, adresa bez moznosti pridat k tymto osobnym
udajom dalsie;

e) osobné uidaje s zverejnené;

f) na tcely evidencie 0sdb vstupujucich do objektu;

g) na ucely ochrany zivota, zdravia a majetku, najmd pri
monitorovani objektov kamerovym systémom;

h) na tcely trestného, alebo priestupkového konania.

3.2.8 Ziskavanie osobnych udajov dotknutych osdb inym ako vysSie uvedenym

sposobom, sa zakazuje.
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3.3 Poskytovanie, zverejnovanie a spristupniovanie osobnych udajov

3.3.1 Prevadzkovatel umozni poskytovanie, zverejnovanie a spristupriovanie osobnych
udajov len za podmienok stanovenych Zdkonom o ochrane osobnych tudajov alebo
osobitnymi predpismi, ktoré stanovuju tcel, podmienky, prostriedky a subjekty
spracuvania osobnych tidajov.

3.3.2 Zakonnost poskytnutia, zverejnenia a spristupnenia osobnych tudajov musi byt
preskiimana este pred ich vykonanim.

333 Ten, kto poskytnutie, zverejnenie a spristupnenie osobnych tudajov od
prevadzkovatela poZaduje, je povinny vopred oznacit konkrétne ustanovenie
Zakona o ochrane osobnych tudajov, urcit podmienky, rozsah azakonnost
spracivania osobnych tudajov. O tomto musi byt vzdy zodpovedna osoba
informovana.

334 Pri kazdom zverejneni osobnych tdajov prevadzkovatel oznaci pravny zaklad

zverejnenia.

3.4 Nakladanie s osobnymi tidajmi po odpadnuti tcelu spractvania

3.4.1 Po odpadnuti tcelu spractivania osobnych tdajov su tieto archivované a nasledne
vyradované vstlade splatnymi internymi predpismi prevadzkovatela
upravujucimi dobu ulozZenia osobnych tdajov.

3.4.2 Likvidaciu osobnych tidajov oznami prevadzkovatel dotknutej osobe a tomu, kto
mu ich poskytol najneskér do 30 dni od ich likvidacie. Od oznamenia mozno

upustit, ak tym neddjde k poruseniu prav dotknutej osoby.
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3.5 Automatizované spracuvanie osobnych udajov

3.5.1

352

353

354

Automatizovanym spracuvanim osobnych tdajov sa na ucely tejto smernice
rozumie spracuvanie osobnych tudajov  prostrednictvom informacnych
a komunikacénych technolégii.

Automatizovanym spracavanim osobnych sa rozumie co ilen Cciastocne
automatizované spractivanie so zasahom I'udského prvku.

Dotknutd osoba ma pravo na to, aby sa na niu nevztahovalo rozhodnutie, ktoré je
zalozené vylucne na automatizovanom spractvani osobnych udajov vratane
profilovania, a ktoré ma pravne tucinky, ktoré sa jej tykaju alebo ju obdobne
vyznamne ovplyviiuji. Toto sa neuplatni, ak je rozhodnutie:

a) nevyhnutné na uzavretie zmluvy alebo plnenie zmluvy medzi
dotknutou osobou a prevadzkovatelom;

b) vykonané na zdklade osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazana, a v ktorych st zaroven
ustanovené aj vhodné opatrenia zarucujice ochranu prav
a opravnenych zaujmov dotknutej osoby;

c) zalozené na vyslovnom sthlase dotknutej osoby.

Prevadzkovatel vyuziva nasledovné informacné a komunikacné technologie na
spractivanie osobnych tudajov:

a) Uttovny program na ucely spracovatelskej ¢innosti personalnej
a mzdovej agendy;

b) DCOM;

c) RIS;

d) Internetovy portdl slovensko.sk;

e) Register adries;

f) Register obyvatelov SR.
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3.6 Neautomatizované spracavanie osobnych adajov

3.6.1

3.6.2

Neautomatizovanym spractivanim osobnych tdajov sa na tucely tejto smernice
rozumie spracivanie osobnych udajov bez automatizovaného systému
popisanému v bode 3.5 tejto smernice.

Neautomatizované spractivanie osobnych tidajov sa vykonava v pisomnej listinnej

forme, nie elektronicky.

3.7 Zakladné postupy spracuvania osobnych adajov

3.7.1 Utel a prostriedky spractivania osobnych tidajov stanovuje prevadzkovatel pre tie

3.7.2

3.7.3

3.74

3.75

IS, ktoré prevadzkuje, pokial tento nie je stanoveny osobitnym predpisom.
Pokial je tiCel stanoveny osobitnym zakonom, zabezpeci prevadzkovatel aplikaciu
ustanoveni tohto predpisu do podmienok prevadzkovatela.
Sposob a podmienky spractvania osobnych udajov musi vzdy koreSpondovat
s ticelom spractivania a musi byt v stlade s osobitnymi predpismi.
Pred kazdym zacatim spractivania musia byt definované nasledujice skutocnosti:
a) identifikacia IS, kde budu osobné daje spracavang;
b) tcel spractivania;
c) zoznam spracuvanych udajov;
d) okruh dotknutych osob;
e) pravny zaklad spractvania;
f) datum zacatia spractivania;
g) zamestnanci prevadzkovatela, ktori budu osobné tidaje spractvat;
h) kategodriu prijemcov;
i) sposob ziskania osobnych tidajov;
j) podmienky archivacie a likvidacie po odpadnuti tcelu spractvania;
k) podmienky poskytnutia, spristupnenia alebo zverejnenia osobnych tdajov;
1) oznacdenie tretich krajin alebo medzindrodnych organizacii, ak sa
uskutocniuje ich prenos.
Navrhované postupy spractivania osobnych udajov je prevadzkovatel povinny

ozndmit zodpovednej osobe. Zodpovednd osoba preskiima stlad postupov so



3.7.6

3.7.7
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Zakonom o ochrane osobnych tidajov a rozhodne o tom, ¢i spracivanie schvaluje,
alebo neschvaluje.

Bez predchddzajuceho schvalenia spracovatelskej c¢innosti aurcenia ucelu
a prostriedkov spractivania, mozno spractivat osobné tdaje ziskané nahodne, ak
tu nie je zamer dalSieho spractivania v usporiadanom systéme podla osobitnych
kritérii a nie su dalej automaticky spractivané. Prevadzkovatel tieto iidaje nesmie
poskytnut, spristupnit ani zverejnit.

Spractivanie osobnych tdajov inym sposobom, ako stanovuje tato smernica, sa

zakazuje.
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4 Zabezpecenie prav dotknutych osob

4.1 Urcenie dotknutych osob
41.1 Dotknutymi osobami rozumieme okruh o0s6b vymedzenych v Zazname
o spracovatel'skych ¢innostiach.
4.2 Prava dotknutych osob
42.1 Prevadzkovatel na svojom webovom sidle alebo v listinnej podobe spristupni
dotknutej osobe najma:

a) svoje identifika¢né tidaje a kontaktné tidaje;

b) kontaktné tidaje zodpovednej osoby;

¢) informadcie o icele spracuivania, na ktoré si osobné tdaje urcené;

d) kontaktné iidaje Uradu na ochranu osobnych tidajov;

e) informdcie o prave podat navrh na zacatie konania podla § 100 Zdkona
o ochrane osobnych tdajov;

f) informacie o prave ziadat od prislusného organu pristup k osobnym
udajom, ktoré sa dotknutej osoby tykajui, ich opravu, vymazanie alebo
obmedzenie ich spractvania.

42.2 Na ziadost dotknutej osoby je prevadzkovatel povinny poskytnit v osobitnych
pripadoch dotknutej osobe informacie o:

a) pravnom zaklade spractivania osobnych udajov;

b) dobe uchovavania osobnych tidajov; ak to nie je mozné, informaciu o
kritéridch jej urcenia;

c) kategoridch prijemcov osobnych tudajov, a to aj v tretej krajine
a medzinarodnej organizacii;

d) o inych skutoc¢nostiach, najméd ak sa osobné udaje ziskali bez vedomia
dotknutej osoby.

42.3 Dotknuta osoba ma pravo ziskat od prevadzkovatela potvrdenie o tom, ¢i sa
spractvaju osobné tidaje, ktoré sa jej tykaja, a ak to tak je, ma pravo ziskat pristup

k tymto osobnym tidajom a informdcie o:
a) ucele spractivania osobnych tudajov a pravnom zaklade spractivania

osobnych udajov;
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b)

d)

)

8)

h)

a)

b)

<)
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kategorii spracivanych osobnych tudajov;

prijemcovi alebo kategdrii prijemcov, ktorym boli alebo maja byt osobné
udaje poskytnuté, najma o prijemcovi v tretej krajine alebo o
medzindrodnej organizacii;

dobe uchovavania osobnych tdajov; ak to nie je mozné, informaciu o
kritéridch jej urcenia;

prave ziadat od prevadzkovatela opravu osobnych tdajov tykajucich sa
dotknutej osoby alebo ich vymazanie alebo obmedzenie spractivania
osobnych tdajov alebo prave namietat spractivanie osobnych tdajov;
kontaktnych tidajoch Uradu na ochranu osobnych tidajov;

prave podat navrh na zacatie konania podla § 100 Zakona o ochrane
osobnych udajov;

zdroji osobnych tidajov, ak st dostupné.

Dotknutd osoba ma pravo na to, aby prevadzkovatel bez zbytocného odkladu
opravil nespravne osobné tudaje, ktoré sa jej tykaju. So zretelom na tucel
spractivania osobnych tidajov ma dotknuta osoba pravo na doplnenie netuplnych
osobnych udajov.

Dotknutd osoba ma pravo na to, aby prevadzkovatel bez zbytocného odkladu
vymazal osobné tudaje, ktoré sa jej tykaju, a prevadzkovatel je povinny bez

zbytoéného odkladu vymazat osobné tdaje, ak:

spracivanie osobnych udajov je v rozpore so zasadami spractivania
osobnych tdajov podla § 52 az 55 Zakona o ochrane osobnych tdajov;
spracivanie osobnych udajov je v rozpore s § 56 Zakona o ochrane
osobnych udajov, alebo;

vymaz osobnych tidajov je nevyhnutny na ticel splnenia povinnosti podla
Zakona oochrane osobnych tudajov, osobitného predpisu alebo

medzindrodnej zmluvy, ktorou je Slovenska republika viazana.

42.6 Namiesto vymazania prevadzkovatel obmedzi spractivanie osobnych tidajov, ak:

a)

b)

dotknutd osoba napadla spravnost osobnych tidajov a ich spravnost alebo
nespravnost nemozno urcit, alebo;

osobné tdaje sa musia zachovat na tcely dokazovania.



427

4.2.8

429

4.2.10

4211

4.2.12
4.2.13

Strana |33

Ak je obmedzené spractivanie osobnych tdajov prevadzkovatel je povinny pred
zruSenim obmedzenia spracuvania osobnych tdajov o tom dotknutd osobu
informovat.

Prevadzkovatel je povinny pisomne informovat dotknuti osobu o zamietnuti
prava na opravu, prava na vymazanie alebo obmedzenie spractivania osobnych
udajov a o dévodoch zamietnutia.

V opravnenych pripadoch je prevadzkovatel oprdvneny domahat sa preukazania
totoznosti dotknutej osoby, ktora podala Ziadost v suvislosti suplatiiovanim
svojich prav.?

Zamestnanec prevadzkovatela, ktorému bola Ziadost dorucena ju postupi
zodpovednej osobe, ktora zabezpeci vybavenie tejto ziadosti v zadkonnej lehote.
Zodpovedna osoba ziadost vyhodnoti, pripravi navrh pisomnej informacie pre
dotknutt osobu, zabezpeli preverenie andpravu stavu u prevadzkovatela, na
ktory sa dotknuté osoba stazuje.

Agendu o pisomnom vybavovani ziadosti vedie zodpovedna osoba.

V osobitnych pripadoch je prevadzkovatel opravneny uctovat si primerany

poplatok za kopiu dokumentu, ktorym sa ziadost vybavuje.

4.3 Obmedzenie poskytnutia informacii a prav dotknutej osoby

4.3.1 Prevadzkovatel moze odlozit poskytnutie informadcii, obmedzit poskytnutie

informdcii alebo upustit od poskytnutia informacii, tplne alebo ¢iastocne obmedzit
pravo na pristup alebo mé6Ze tplne alebo ¢iastoéne obmedzit povinnost informovat

dotknuta osobu, ak:

a) by mohlo dojst k ovplyviiovaniu alebo mareniu tradného postupu alebo
sudneho postupu alebo Setrenia;

b) by mohlo dojst k ohrozeniu plnenia tloh na tcely trestného konania;

c) je to potrebné na zabezpelenie ochrany verejného poriadku alebo
bezpecnosti Statu, alebo;

d) je to potrebné na ochranu prav inych osob.

3V pripade elektronickej ziadosti poZadovat legitiméaciu dotknutej osoby preukdzanim totoznosti ob¢ianskym
preukazom.
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Prevadzkovatel je povinny pisomne informovat dotknutt osobu o zamietnuti
prava na pristup alebo obmedzeni prava na pristup a o dovodoch tohto
zamietnutia alebo obmedzenia.

Prevadzkovatel musi zdokumentovat skutkové dévody alebo pravne dévody, na
zaklade ktorych sa obmedzilo pravo na pristup a poskytnatf ich na poziadanie
Uradu na ochranu osobnych tidajov.

Ak prevadzkovatel obmedzi poskytnutie informacii alebo obmedzi pravo
dotknutej osoby, je povinny dotknutd osobu pisomne informovat o moznosti
podania navrhu na zacatie konania podla § 100 Zakona o ochrane osobnych
udajov vratane moznosti uplatnenia prava na preverenie zakonnosti postupov
prevadzkovatela Uradom na ochranu osobnych tidajov a o moznosti uplatnenia
prav dotknutej osoby na int1 prdvnu ochranu.

Ustanovenia 4.3.1 az 4.3.4 tejto smernice sa neuplatriuji, ak ide o osobné udaje,
ktoré su stucastou vySetrovacieho spisu alebo sudneho spisu v rdmci trestného
konania; prava uvedené v tychto ustanoveniach sa vykonavaju podla osobitného

predpisu.
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5 Ochrana osobnych udajov

5.1 Zodpovednost za bezpecnost spractivania osobnych udajov

5.1.1 Prevadzkovatel zodpoveda za bezpecnost spractvania osobnych tidajov tym, Ze ich
chrani pred neopravnenym znicenim, poskodenim, stratou, odcudzenim,
neopravnenym pristupom, spristupnenim alebo zverejnenim apred inymi
nepripustnymi sposobmi spractivania.

5.1.2 Prevadzkovatel —zabezpecuje rovnakti turoven ochrany osobnych tudajov
spracavanych v listinnej podobe ako aj automatizovanymi prostriedkami.

5.1.3 Zakladné zasady spractivania osobnych udajov v listinnej podobe st:

a) vytvaranie, evidencia, obeh, ukladanie, prenos, archivacia alikvidacia
prebiehaju v stlade so schvalenymi zasadami tvorby, evidencie a obehu
pisomnosti aso schvalenymi pravidlami, ktoré upravuju dobu uloZenia
dokumentov;

b) pisomnosti s ulozené v priestoroch, ktoré st primerane chranené pred
neopravnenym vstupom, alebo nasilnym vniknutim, pred znicenim alebo
poskodenim ako dosledku vzniku mimoriadnej situdcie (ochrana priestoru
sa zabezpecuje primeranymi technickymi, organizacnymi a personalnymi
opatreniami);

c) vyndSanie pisomnosti mimo priestorov prevadzkovatela podlieha
schvaleniu vedtceho pracovnika;

d) pri prendsani pisomnosti v priestoroch prevadzkovatela, ale aj mimo
priestorov prevadzkovatela je potrebny dbat na primerané zabezpecenie
dovernosti (nepriehladné obaly, postové obalky);

e) pristup k osobnym tidajom majui len na to poverené osoby;

f) v pritomnosti neopravnenych osob sa praca stymito pisomnostami
zakazuje;

g) likvidacia pisomnosti sa uskuto¢nuje skartovanim, tak, aby nebola

moznost ich spatnej rekonstrukcie.
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5.1.4 Zakladné zasady spractvania osobnych tudajov v elektronickej podobe su

nasledovné:

a)

b)

f)

8)

h)

j)

kazdy pocita¢ musi byt vybaveny programom na antivirusovi ochranu,
a tato musi byt pravidelne aktualizovana;

pri vstupe do pocitaca je vzdy vyzadovana identifikdcia a autentifikacia
pouzivatela;

fyzicky pristup k pocitacu a jeho vstupno- vystupnym zariadeniam ma iba
na to uréeny zamestnanec;

priestory prevadzkovatela, kde sa nachadza vypoctova technika musia byt
uzamykatelné;

pristupové avstupné hesla musia byt zvolené tak, aby boli tazko
uhddnutelné a musia byt pravidelne najmenej kazdé tri mesiace menené
a drzané v tajnosti;

prenosné média musia byt chranené pred stratou, znicenim, alebo
poskodenim a neopravnenym nakladanim;

rozsah povoleného pristupu k aplikaciam spractvajucim osobné tudaje
dotknutej osoby je stanoveny iba v rozsahu nevyhnutnom na vykonanie
danej pracovnej ¢innosti;

spracivanie osobnych tudajov musi byt pravidelne zalohované,
zalohovanie je zabezpecované centrdlnou spravou, alebo lokalnym
zalohovanim;

pouzivatel dodrziava stanovené pravidla na pracu s pocitacom,
pocitacovou siefou a aplikaciou;

volné vystavenie osobnych tidajov na webovej stranke prevadzkovatela sa

povazuje za zverejnenie osobnych udajov.

5.1.5 Kazdy zamestnanec prevadzkovatela oznami narusenie bezpecnosti spracuvanych

osobnych udajov vediicemu alebo poverenému zamestnancovi prevadzkovatela.

5.1.6 Kontrolu dodrZiavania zavedenych bezpecnostnych mechanizmov pri praci

s pocitacom, aplikdciami, alebo pocitacovou sietou zabezpecuje povereny

bezpecnostny spravca IS.
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5.2 Urovne riesenia bezpecnosti

5.2.1 Cielom rieSenia bezpecnosti je vytvorit maximalnu ochranu IS pred jeho moznym
narusenim s minimalnymi nakladmi. Bezpecnost IS je nutné riesit tak, aby rizika,
ktorym je IS vystaveny, boli pomocou vhodnych opatreni zniZené na maximalnu
moznu uroven. Takéto rieSenie potom zabezpeci elimindciu prevaznej Casti rizik, v
kombinacii s vhodnymi preventivnymi opatreniami eSte pred ich vznikom.

5.2.2 Bezpecnost je rieSend na trovniach:

a) technicka- chrani prostredie, v ktorom sa IS prevadzkuje;

b) organizatna- pomocou organizatnych opatreni sa dosiahne vyrazné
zvySenie bezpecnosti, s citlivymi informaciami sa zoznamuje iba osoba,
ktora ich potrebuje k vykonu svojej ¢innosti (opravnena osoba);

c) persondlna- presné definovanie pravidiel, povinnosti a oprdvneni pre

osoby, ktoré prichadzaju do styku s IS.

5.3 Technické opatrenia
5.3.1 Ide o implementdaciu technickych prostriedkov a technoldgii na ochranu IS:
a) technické opatrenia realizované prostriedkami fyzickej povahy;
b) ochrana pred neoprdvnenym pristupom;
c) riadenie pristupu opravnenych osob;
d) ochrana proti skodlivému kodu;
e) sietova bezpecnost;
f) zalohovanie;
g) likvidécia osobnych tdajov a datovych nosicov;

h) aktualizacia operacného systému a programového aplika¢ného vybavenia.

5.4 Popis technickych opatreni

5.4.1 Technické opatrenia tvoria neoddelitelnt cast pri bezpecnostnych opatreniach
sliziacich na ochranu informacii pred zneuzitim. Delia sa na mechanické opatrenia
a elektronické opatrenia.

5.2.3 Mechanické opatrenia zahrniuji zabezpecenie samostatného objektu pomocou

mechanickych zabrannych prostriedkov (napr. uzamykateIné dvere, gule na
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dverach, mreZe na dverach a oknach), mechanickych oddeleni chraneného priestoru
od ostatnych casti objektu (napr. stenou, zadbranou v podobe deliacich stien, mrezi
alebo presklenia). Takto vymedzeny priestor spifia uréitt ochranu IS pred fyzickym
pristupom neopravnenych osdb a nepriaznivymi vplyvmi okolia. Nutné je zamedzit
nahodnému odpozeraniu osobnych tidajov zo zobrazovacich zariadeni IS, preto je
potrebné klast doraz na vhodné umiestnenie zobrazovacich jednotiek.

Elektronické opatrenia zahrniuju elektrické zabezpecovacie prostriedky- alarmy a

pod..

5.5 Ochrana pred neopravnenym pristupom

55.1

Na ochranu citlivych informacii pred neopravnenym pristupom sa odporuca
pouzivat Sifrovacie technologie a pseudonymizacia, rovnako sa odportica pouzivat
vysoko bezpecné systémy =zdlohovania datového zdznamu, kazdu instaldciu
a nastavovanie pristupov prevadza spravca IS, kontrolu technickych zariadeni
vykondva systémovy sprdvca priebeZzne a podla potreby minimalne kazdych Sest
mesiacov. Profylaktika na technickych zariadeniach by sa mala robit minimalne

kazdé tri mesiace.

5.6 Riadenie pristupu opravnenych oséb

5.6.1 Velmi dolezita je identifikdcia, autentizdcia a autorizacia opravnenych osob v IS, aby

5.6.2

bolo moZné ¢o najrychlejSie analyzovat naruSenie bezpecnosti, a odstranit toto
bezpectnostné riziko a opdtovnui moznost bezpecnostnej udalosti. Pre vstup do IS je
potrebné, aby mala kazd4 opravnena osoba svoje vlastné identifikacné pristupové
udaje.
Vzhl'adom na vyssie uvedené je potrebné splnit nasledovné odportcania:
a) kazdy pouzivatel musi mat pre pristup do IS vlastné heslo, ktoré musi
uchovavat v tajnosti;
b) pri vybere a pouzivani hesiel by pouzivatelia mali dodrziavat vhodné
bezpecnostné praktiky;
c) pokial by pouzivatel mal ¢o i len podozrenie z toho, Ze jeho heslo preniklo

na verejnost, alebo sa k nemu dostala neopravnena osoba, musi ho



d)

)
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h)

j)

k)

l)
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okamzite zmenit, pripadne ak takuto moznost nemd, musi o to poziadat
systémového spravcu;

pre kazdého nového pouzivatela je potrebné zadat heslo, pokial by v case
zadavania hesla nebol fyzicky pritomny, moze systémovy spravca (alebo
osoba poverend) zadat hocijaké heslo a povedat pouzivatelovi, aby si ho
pri prvom pouZzivani zmenil;

vhodny moze byt =zvladstny sthlas s pristupovymi prdvami od
nadriadeného pouzivatela;

nepouzivat heslo, ktoré je napr. datum narodenia, ¢asto pouzivana fraza,
nieco, ¢o sa nachadza na stole, alebo nieco, ¢o sa spdja s pouzivatelom;
tvorit heslo retazcom nahodnych znakov vratane malych a velkych
pismen a ¢islic, znak tabulator sa nesmie pouzivat;

heslo by sa malo pravidelne menit;

zaznamenavanie vstupov jednotlivych opravnenych osob do IS;
pouzivatel sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové
prava alebo privilegovany stav, ktory mu nebol prideleny spravcom IS;
pokial pouzivatel v dosledku chyby programovych alebo technickych
prostriedkov ziska privilegovany stav, ktory mu nebol udeleny, alebo
pristupové prava, ktoré mu neboli pridelené, je povinny tato skutocnost
bezprostredne oznamit spravcovi IS a osobe zodpovednej za dohlad nad
ochranou osobnych udajov;

minimalne na zalohovacie zariadenie IS by sa mal pouzit zalozny zdroj
napajania — lokdlne a centrdlne zalozné systémy bez prerusenia napajania

UPS s vydrzou aspon 15 minut a alarmom.
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5.7 Ochrana proti $kodlivému kodu

5.7.1 Na ochranu IS, hlavne pred jeho napadnutim neautorizovanymi osobami, sa

5.7.2

odportca instalovat na pracovné stanice, z ktorych je mozné v pripade otvoreného

systému pripojit sa do IS, také programy, ktoré eliminuji moznost napadnutia

stanice a spifiaju tieto pravidla bezpeénostnej ochrany:

a)

b)

f)

g)

h)
i)

antivirusova ochrana- centralizované systémy ochrany pred virusovymi
napadnutiami;

firewall- kombindcia softvérovych a hardvérovych nastrojov na
zabezpecenie LAN pred utokmi z internetu;

personal firewall- softvérové nastroje na zabezpecenie pracovnych stanic s
vymedzenim pristupovych prav;

sniffer technoldgia- detailné sledovanie a vyhodnocovanie datovej
komunikacie;

IDS a IPS- detekcia a ochrana LAN a WAN pred vnutornymi a vonkajsimi
naruseniami bezpecnosti;

antispamova ochrana- ochrana proti nevyziadanym spam-om, ktoré sa
volne $iri internetom;

backdoor ochrana- backdoor- program, ktory umoznuje tretim osobam
vstup do pocitaca a jeho pouzitie na rézne ciele (napr. internetové ttoky,
rozposielanie nevyziadanej posty - spam);

ochrana proti tréjskym koriom;

ochrana proti keyloggerom.

Pokial je pozadovany pristup z internetu do lokalnej siete- je nutné, aby bolo toto

pripojenie a aj samotny prenos udajov, zabezpeleny pomocou kryptovania.

Pripojenie cez RD (Remote desktop) funkciu priamo vo Windows OS sa pouzivat

nesmie. Odporuca sa pouzivat VPN (Virtual Private Network). V pripade prenosu

pomocou SSH (Secure Shell) sa neodporuca pouzivat pre autorizdciu vstupov

meno a heslo, ale privéatne a verejné klti¢e v minimélnej diZke 512 bite, optiméalne

1024 bite. Antivirusovy program musi byt nainsStalovany na kazdej pracovnej

stanici, ktord je z technického hladiska pripojena do IS. Vyhlasenie o tom, ¢i je z

technického hladiska pracovna stanica pripojena do IS, vyda systémovy spravca.
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5.8 Sietova bezpecnost

5.8.1 Oblast sietovej bezpecnosti sa sklad4 hlavne z predpisov a zdsad, ktoré pripravuje

spravca siete a su urené na prevenciu a monitorovanie pred neopravnenym

pristupom, zneuzitim, naruSenim dostupnych sietovych zdrojov.

5.8.2 Pri praci v sieti je potrebné dodrziavat tieto zasady:

a)
b)

f)

8)

pristup do siete je potrebné zabezpecit minimalne pomocou mena a hesla;
v pripade spractvania obzvlast citlivych tdajov sa odportca zabezpecit
vstup pomocou bezpecnostného kltca alebo cipovej karty;

je potrebné presne definovat, ktoré sluzby v sieti su pre jednotlivych
uzivatelov povolené a ktoré zakazané;

zabranif neopravnenému pristupu pri kontrole potencidlne skodlivého
obsahu ako st pocitacové virusy alebo trojske kone, ktoré s prendsané cez
sief;

prenos tudajov po LAN sieti je potrebné zakryptovat, nepouzivat
nekryptované sluzby ako je napr. telnet, ftp, http,...- tam, kde je to mozné,
pouzivat na komunikdciu VPN systém;

je potrebné mat zdokumentované vsetky miesta prepojenia sieti vratane
verejne pristupovej pocitacovej siete;

zabezpecit ochranu vonkajsieho a vnutorného prostredia prostrednictvom
bezpecnostnych opatreni, a to hlavne sprdvne nastavenia politiky
firewallu, nedefinovat, alebo blokovat vstupné porty a zamedzit pristup k
urcitym rizikovym web strankam a tym eliminovat bezpecnostné rizika-

hackersky utok.
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5.9 Zakladna prevencia pred napadnutim (infiltraciou)

5.9.1 Pre zakladnu prevenciu je nevyhnutné:

a)

b)

f)

g
h)

pravidelne aktualizovat operacny systém na pocitacoch, z ktorych je
mozné pripdjat sa do IS za tcelom zapldtania a odstrdnenia rizikovych
miest vzdy, ked st k dispozicii dostupné bezpecnostné balicky;

zakazat pouzivatelom na pracovnych staniciach, z ktorych je mozné
pripajat sa do IS, pouzivat privilegované administratorské prava, ktoré
maju slazit vyhradne na zmenu systémovych nastaveni, pripadne
instalaciu novych programov;

nainstalovat v ramci moznosti ¢o najviac programov spomenutych
v predchadzajtiicich bodoch, minimalne vSak antivirusovy program;
antivirusovy program pravidelne aktualizovat, vzdy ked sa k dispozicii
nové antivirusové retazce;

pravidelne (minimdlne 1x mesacne) cely pocita¢ prekontrolovat tymto
antivirusovym programom;

pred vyuzitim paméatového média v pocitaci (CD, DVD, diskety, USB flash
disky,...) tento datovy nosic skontrolovat antivirusovym programom;
neotvarat podozrivi nevyziadanu e-mailovu prilohu;

nenavstevovat dubidzne stranky (mozu obsahovat spyware);

nestahovat a neinstalovat ziadny softvér, ktory nebol vopred schvaleny

systémovym spravcom, a to ani z povolenych stranok.

5.10 Fyzicka a objektova bezpecnost

5.10.1 Implementdcia prostriedkov a systémov opatreni na ochranu bezpecénostnych

aktiv pred nepovolanymi osobami a pred neopravnenou manipuldciou v

budovach a objektoch.

5.10.2 Formy fyzickej a objektovej bezpecnosti:

a) mechanické zabezpecovacie systémy - mechanické zabrany a bariéry proti

neopravnenému vstupu do objektov a priestorov, kde sa nachadza IS. Su to

vSetky druhy mechanickych zabezpecovacich mechanizmov, uzamykatelné
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kovové skrine, uzamykacie systémy, dvere, bezpecnostné folie, okna
a zasklenia;

b) technické zabezpecovacie systémy;

) elektromechanické zdamkové zariadenia a systémy na kontrolu vstupov do
objektov, chranenych priestorov a systémy sltziace na elektronické
preukazovanie opravnenosti a totoznosti osob;

d) zariadenia  poplachovych systémov slaziace na zistovanie a
vyhodnocovanie neopravneného vstupu do objektu alebo chraneného
priestoru;

e) zariadenia na fyzické ni¢enie nosicov informdcii;

f) zariadenia na nepretrZité vedenie kontrolného zdznamu o cinnosti
prostriedku pre elektronicky podpis a systémov evidencie poskytovanych
certifikacnych sluzieb s moZznostou sledovania a spdtného preskiimania
zaznamu, ako aj urcenia zodpovednosti za vykonané ¢innosti;

g) iné technické prostriedky sltiziace na zabezpecenie objektu, chraneného
priestoru, prevadzky produktu elektronicky podpis, systémov evidencie
poskytovanych certifikaénych sluzieb a médii so zadloznymi a archivnymi

képiami tdajov

5.11 Mimoriadne udalosti spésobené vplyvom zvyskovych rizik
5.11.1 Preventivne opatrenia pri mimoriadnych udalostiach sp6sobenych vplyvom
zvyskovych rizik:
a) zabezpecit niekolkondsobné zalozné kopie;
b) zhotovenie havarijnych pldanov na zabezpecenie kontinuity ¢innosti;
c) kontrolovat, ¢i si splnené protipoziarne opatrenia;
d) kontrolovat osoby pri vstupe do budovy;
e) vo vybranych priestoroch instalovat EZS, bezpecnostné mreze, dvere;
f) zabezpecit autentizaciu osob pri vstupe do chranenych priestorov
5.11.2 Opatrenia v pripade vyradenia IS z ¢innosti:
a) zvolat krizovy stab;

b) koordinovat ¢innost podla havarijnych smernic;
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c) aktivovat zdlozné pracovisko;

d) skontrolovat tplnost systému na zdloznom pracovisku;

e) spustit zdloznu prevadzku;

f) odstranit sSkody na povodnom pracovisku;

g) o obnoveni funkénosti vratit ¢innosti na povodné pracovisko
5.11.3 Opatrenia v pripade napadnutia len casti IS:

a) presunut aktiva do vyhovujtcich priestorov;

b) instalovat zalozné databazy a pripojenia, ak st nutné;

c) spustif prevadzku;

d) po odstraneni dosledkov vratit ¢innost do stavu pred udalostou

5.12 Organizacné opatrenia
512.1 Ide o implementdciu internych nariadeni prevadzkovatela na zabezpecenie
bezpecnosti osobnych tdajov, a to:
a) vedenie zoznamu aktiv a jeho aktualizacia;
b) riadenie pristupu opravnenych osob k osobnym tidajom;
c) organizdcia spractivania osobnych tidajov;
d) likvidacia osobnych udajov;
e) bezpecnostné incidenty;
f) kontrolna ¢innost.
5.13 Pravidla v ramci organizacnej struktary
5.13.1 Spractavat a zhromazdovat osobné idaje smu len organiza¢né zlozky a pracoviska
na to urcené.
5.13.2 Rozdelenie kompetencii:
a) v pripade mimoriadnej situacie, kedy dojde k naruseniu bezpecnosti ¢innost
koordinuje a riadi krizovy stab;
b) pri naruSeni pocitacovej bezpecnosti, bezpecnosti v oblasti IS a LAN
koordinuje ¢innost povereny zamestnanec- informatik;
c) pri naruSeni globalnej bezpecnosti koordinuje ¢innost zamestnanec povereny

agendou CO;
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d) prinaruseni informacnej bezpecnosti v oblasti dokumentov, telefonnych liniek

a mobilnych sieti koordinuje cinnost prevadzkovatel alebo zastupca

prevadzkovatela.

514 Urcenie pracovnych a bezpecnostnych postupov

5.14.1 Spractavat a zhromazdovat audio/video zdznamy tdaje smu len zamestnanci na to

urceni. Spracivanie osobnych tdajov musi byt v stlade so Zdkonom o ochrane

osobnych tdajov. Zamestnanci sa musia riadit vSetkymi prijatymi opatreniami

a nariadeniami vydanymi prevadzkovatelom.

5.15 Dalsie organizacné opatrenia

5.15.1 Ide o implementaciu nasledovnych opatreni:

a)
b)

d)

H

g)

po pracovnej dobe je zakdzané zdrziavat sa na pracovisku;

mimo pracovnej doby sa pracovnici m6zu zdrziavat na pracovisku len so
sthlasom prevadzkovatela;

vSetky ndroky dotknutych osob v zmysle Zakona o ochrane osobnych
udajov zabezpecuje zodpovedna osoba prevadzkovatela;

osoby mimo okruh opravnenych o0sdb prizvané na technickii pomoc budu
preukazne poucené osobou zodpovednou za osobné tdaje o zakaze
oboznamovat sa s obsahom informacii a v pripade podvedomého
oboznamenia o povinnosti ml¢anlivosti;

v organiza¢nom poriadku uréif rezim vstupu na pracoviska, zakaz
zdrzovat sa na pracovisku po pracovnej dobe bez vedomia nadriadeného,
urcit zodpovednych zamestnancov za bezpecnost, urcit podmienky vstupu
na pracovisko a spdsob opustenia pracoviska;

hesla a administrativne pristupy musia byt zdokumentované a ulozené v
zapecatenej obalke v trezore, pokyn na jej otvorenie moze vydat len
Statutarny organ, alebo zodpovednd osoba prevadzkovatela- otvorenie
musi byt zdokumentované;

architektira LAN musi byt zdokumentovand a ulozend v trezore

(uzamykatelnej skrini) v zapecatenej obalke.
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5.16 Nakladanie s nosi¢mi adajov
5.16.1 Akékolvek materidlne nosi¢e udajov musia byt zabezpelené pred pristupom
neopravnenych osob.
5.16.2 Miestom uloZenia nosiov zivych udajov moézu byt trezorové, pripadne
uzamykatelné skrine.
5.16.3 Chranené udaje v elektronickej forme sa ukladaju na databazovy server a na
prenosné nosice (CD a DVD média) a tie st uloZené v trezorovych skriniach, resp.
v archive.
5.16.4 Udaje, ktoré st1 uloZzené na HD PC sa chrdnia nasledovne:
a) pocitate musia byt chrdnené antivirusovym programom s pravidelnou
aktualizdciou databaz virusov;
b) konkrétne programy musia byt zaheslované;
c) pre vstup do programov pouziva kazdy uzivatel vlastné heslo;
d) opravnené osoby spracuvaju tidaje na mieste a spd6sobom znemoznujtcim
odcudzenie adajov;
e) opravnené osoby zabezpecia, aby nosice udajov pri prenasani medzi
miestom uloZenia a miestom spractivania nemohli byt spristupnené

neopravnenym osobam.

5.17 Personalne opatrenia
5.17.1 Personalne opatrenia zabezpecujiice persondlnu bezpecnost je zakonom stanoveny
subor tkonov a postupov, ktory urcuje predpoklady na ziskanie opravnenia
oboznamovat sa s osobnymi udajmi a urcuje povinnosti zamestnancov- 0sob,
ktoré pri vykone pracovnych cinnosti prichadzaju do styku s osobnymi tdajmi.
Personalna bezpecnost zahrnia vedenie predpisanej dokumentacie na ochranu
osobnych tadajov.
5.17.2 Na zabezpecenie persondlnych opatreni je nevyhnutné:
a) poucenie opravnenych osob o spractivani osobnych tidajov a mlcanlivosti;
b) oboznamenie opravnenych osob s bezpe¢nostnymi smernicami;

c) vzdelavanie opravnenych osob;
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d) postup pri ukonceni pracovného alebo obdobného pomeru opravnenej

osoby.

5.17.3 Poziadavky na personalne opatrenia:

a)

b)

d)

povedomie o bezpecnosti- program dosiahnutia povedomia bezpecnosti
musi byt implementovany na vsSetkych durovniach organizacie, od
vrcholového manazmentu az po pouZzivatelov;

pridelenie zodpovednosti v oblasti bezpecnosti informacii- musi byt
jednoznacne definovand zodpovednost za ochranu jednotlivych aktiv a za
vykonavanie urcitych bezpecnostnych postupov;

zodpovednost za aktiva- pre vSetky dolezité aktiva musia byt urceni
vlastnici a musi byt stanovena ich zodpovednost za dodrziavanie
primeranych bezpecnostnych opatreni. Zodpovednost za realizaciu
jednotlivych bezpecnostnych opatreni moze byt delegovand, ale vlastna
zodpovednost za ne musi ostat vlastnikovi aktiv. O tychto aktivach si
prevadzkovatel vedie pisomny zoznam, ktory je pri akejkolvek zmene
aktualizovany;

dodrziavanie mlc¢anlivosti- kazda opravnena osoba je povinna zachovavat
mlcanlivost o osobnych tdajoch, s ktorymi pride do styku. Tie nesmie
vyuzit ani pre osobnu potrebu a bez sthlasu prevadzkovatela ich nesmie
zverejnit a nikomu poskytnut ani spristupnit, okrem situdcii vymedzenych
zakonom. Povinnost mlcanlivosti trva aj po ukonceni ich spractivania.
Povinnost mlc¢anlivosti plati aj pre iné fyzické osoby, ktoré v ramci svojej
¢innosti (napr. udrzba a servis technickych prostriedkov) pridu so styku s
osobnymi udajmi. Povinnost mlcanlivosti nemaji, ak je to podla
osobitného zakona nevyhnutné na plnenie uloh organov cinnych
v trestnom konani. Povinnost mlcanlivosti trva aj po zaniku funkcie
opravnenej osoby, alebo po skonceni jej pracovného pomeru alebo
obdobného pracovného vztahu;

kvalifikacné predpoklady- spracuvat osobné tudaje v IS maju len
opravnené osoby znalé prace na pocitaci, vyskolené pre pracu s

aplika¢nym programom a IS;
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g)

h)
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persondlne oddelenie, resp. zamestnanec zodpovedny za persondlne
zélezitosti vedie evidenciu 0sob prichadzajucich do styku s IS;

poucenie opravnenych osob- pred uskutocnenim prvej spracovatelskej
operacie s IS, zodpovednd osoba, alebo ind poverend osoba za
prevadzkovatela alebo sprostredkovatela udeli pokyny opravnenej osobe o
pravach a povinnostiach ustanovenych Zakonom o ochrane osobnych
udajov a o zodpovednosti za ich poruSenie. Opravnend osoba poucenie
potvrdi  svojim  podpisom, o pouceni prevadzkovatel alebo
sprostredkovatel vedie preukazatelny zaznam. Prevadzkovatel je povinny
opatovne poucit opravnenu osobu, ak doslo k podstatnej zmene jej
pracovného, sluzobného alebo funkéného zaradenia, a tym sa vyznamne
zmenil obsah naplne jej pracovnych ¢innosti, alebo sa podstatne zmenili
podmienky spractvania osobnych tudajov v ramci jej pracovného,
sluzobného alebo funkéného zaradenia;

postupy opravnenych osdb spojené s automatizovanymi prostriedkami
spracivania a suvisiacich pravach a povinnostiach (v priestoroch
prevadzkovatela a mimo tychto priestorov), pouzivanie technickych
prostriedkov pre spracuvanie osobnych tdajov je povolené iba osobam
opravnenym oboznamovat sa s osobnymi tdajmi. Technické prostriedky
su vyuzivané zdsadne zamestnancami, ktori maju tieto prostriedky
pridelené. Zamestnanci, ktori maju pridelené technické prostriedky, su
zodpovedni za ich spravny chod a musia dodrziavat vsetky zasady prace
S nimi;

zodpovednost za informacny systém- za IS zodpovedd veduci referatu
informatiky, alebo informatik, alebo pracovnik povereny spravou IS. V
pripade, ze tato cinnost prevadzkovatel zabezpecuje dodavatelsky, je
nutné uzavriet sprostredkovatelskii zmluvu;

vymedzenie zodpovednosti za porusenie zakona- osoby opravnené
pracovat s IS st zodpovedné za uchovavanie, ochranu a manipulaciu
datovych zaznamov. St zodpovedné za preukdzatelnost suhlasu na

spracavanie udajov v IS, a to tak, Ze moZzno o fom podat dokaz. Su



k)
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zodpovedné za poriadok na pracovisku a odlozenie vsetkych pisomnosti
obsahujucich osobné tdaje a inych dokumentov, ktoré by mohli viest k
slobodnému pristupu k osobnym tdajom, do uzamykateInych odkladacich
skriniek, resp. skrif. Su zodpovedné za dodrziavanie zdsad prace v IS
podla prikazu prevadzkovatela;

osoby opravnené, ktoré prevadzkuju informacny systém st zodpovedné za
riadny chod IS, zodpovedaju za aplikacné programové vybavenie, z
ktorych je mozné pristupovat do IS, spolu zodpovedaju s pouzivateImi
pracovnych stanic za antivirusovi ochranu a zodpovedaju za
modernizaciu hmotnych a nehmotnych aktiv;

oboznamenie opravnenych o0sdb s bezpefnostnymi smernicami- kazda
opravnena osoba musi byt preukdzatelne oboznamena s obsahom
bezpecnostnych smernic v rozsahu potrebnom na plnenie ich povinnosti a
uloh, uvedena povinnost prevadzkovatela sa vztahuje aj na kazdt zmenu

bezpecnostnej smernice;

m) vzdeldvanie opravnenych osob- prevadzkovatel zabezpeci Skolenia k

bezpecnosti napr. v pravnej oblasti (pri zmendch zdkonov) a v oblasti
informacnych technologii;

postup pri ukonceni pracovného alebo obdobného pomeru opravnenej
osoby- po skonceni pracovného pomeru alebo obdobného pomeru je
opravnena osoba povinna odovzdat vsetky pridelené aktiva. Opravnenej
osobe budu zruSené pristupové prava do IS (meno, heslo). Opravnena
osoba bude preukazatelne poucend o nasledkoch porusenia zdkonnej alebo
zmluvnej mlcanlivosti;

zabezpecenie zastupitelnosti- najdoleZzitejSie procesy pri ochrane IS musia
byt zabezpecené zastupitelnostou /spravca systému, spravca aplikacie,

spravca LAN, uzivatel aplikacie alebo agendy/.
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5.18 Rozsah povinnosti prevadzkovatela

5.18.1Prevadzkovatel je povinny najma:
a) poskytnat dotknutej osobe pred dal$im spractvanim osobnych tdajov
informéciu o inom ucele a dalsie relevantné informacie, ak ma prevadzkovatel
v umysle dalej spracivat osobné udaje na iny tcel ako ten, na ktory boli
ziskané;
b) poskytnut dotknutej osobe informaciu pri ziskavani osobnych udajov od
inych;
c) poskytnut dotknutej osobe potvrdenie otom, ¢i sa spracuvaju osobné
udaje, ktoré sa jej tykaju;
d) poskytnuat dotknutej osobe informaciu o primeranych zarukach tykajucich
sa prenosu podla § 48 ods. 2 az 4 Zakona o ochrane osobnych tdajov, ak sa
osobné tdaje prendsaju do tretej krajiny alebo medzindrodnej organizacii;
e) poskytnuat dotknutej osobe jej osobné tidaje, ktoré spractva;
f) bez zbytocného odkladu opravit nespravne osobné udaje, ktoré sa jej
tykaju. So zretelom na tcel spractivania osobnych tidajov ma dotknuta osoba
pravo na doplnenie netuplnych osobnych tudajov;
g) bez zbytocného odkladu vymazat osobné udaje, ak dotknutad osoba
uplatnila pravo na vymaz;
h) pravidelne preverovat splnenie ucelu spractivania osobnych tudajov za
ucelom ich pripadného vymazu po splneni tcelu spractivania osobnych
udajov;
i) ak prevadzkovatel zverejnil osobné tdaje aje povinny ich vymazat, je
zarovenn povinny prijat primerané bezpecnostné opatrenia vratane
technickych opatreni so zretefom na dostupnu technoldgiu a naklady na ich
vykonanie, za ucelom informovania ostatnych prevadzkovatelov;
j) obmedzit spractivanie osobnych tdajov, ak dotknuta osoba namieta
spravnost osobnych udajov, a to pocas obdobia umoziujuceho
prevadzkovatelovi overit spravnost osobnych tidajov, spracivanie osobnych

udajov je nezdkonné a dotknutd osoba namieta vymazanie osobnych tdajov
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a ziada namiesto toho obmedzenie ich pouzitia, prevadzkovatel uz
nepotrebuje osobné tidaje na tcel spractivania;

k) informovat dotknut osobu pred tym, ako bude obmedzenie spractivania
osobnych udajov zrusené;

1) oznamit prijemcovi opravu osobnych tidajov, vymazanie osobnych tudajov
alebo obmedzenie spracivania osobnych tidajov uskutocnené podla § 22, § 23
ods. 1 alebo § 24 Zakona o ochrane osobnych tudajov, ak sa to neukaze ako
nemozné alebo si to nevyzaduje neprimerané usilie;

m) dotknutt osobu vyslovne upozornit na prava namietat najneskor pri prvej
komunikacii s niou, pricom informdcia o tomto prave musi byt uvedena jasne
a oddelene od akychkol'vek inych informacii;

n) vykonat vhodné opatrenia na ochranu prav a opravnenych zaujmov
dotknutej osoby, a to najmd prdva na overenie rozhodnutia nie
automatizovanym spdsobom zo strany prevadzkovatela, prava vyjadrit svoje
stanovisko a prava napadnut rozhodnutie;

0) prijat vhodné opatrenia a poskytnut dotknutej osobe informacie podla § 19
a 20 a oznamenia podla § 21 az 28 a 41 Zakona o ochrane osobnych tdajov,
ktoré sa tykaju spractivania jej osobnych tidajov, v strucnej, transparentnej,
zrozumitelnej a Tahko dostupnej forme, formulované jasne, a to najma pri
informéciach urcenych osobitne dietatu. Informacie je povinny poskytnut
v listinnej podobe alebo elektronickej podobe, spravidla v rovnakej podobe,
v akej bola podana ziadost;

p) pred spracavanim osobnych tidajov zaviest a pocas spractivania osobnych
udajov mat zavedent Specificky navrhnutti ochranu osobnych tdajov;

q) zaviest standardnt ochranu osobnych tdajov;

r) pisomne poverit svojho zastupcu na tizemi c¢lenského Statu, ak vykonava
spractvanie osobnych tidajov dotknutej osoby, ktora sa nachadza na tzemi
Slovenskej republiky;

s) viest zdznam o spracovatelskych ¢innostiach, za ktory je zodpovedny;

t) so zretelom na najnovsie poznatky, na ndklady na vykonanie opatreni, na

povahu, rozsah, kontext a tcel spractivania osobnych tdajov a na rizika
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s roznou pravdepodobnostou a zavaznostou pre prava fyzickych osob
primerané technické a organizac¢né opatrenia na zaistenie irovne bezpecnosti
primeranej tomuto riziku;
u) zabezpecit, aby fyzickd osoba konajica za prevadzkovatela alebo
sprostredkovatela, ktora ma pristup k osobnym udajom, spracuvala tieto
udaje len na zdklade pokynov prevadzkovatela alebo podla osobitného
predpisu;
v) prijat primerané a t¢inné opatrenia a ma povinnost vediet preukazat sulad
spractvania so zdkonom, ako aj t¢innost a primeranost nim prijatych opatreni
na ochranu spractvanych osobnych tdajov;
w) vytvorit také podmienky fungovania nim prevadzkovanych informacénych
systémov, ktoré zarucia ochranu osobnych tdajov pred ich poskodenim,
zni¢enim, stratou, zmenou, neopravnenym pristupom, zneuZzitim
a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred akymikolvek
inymi nepripustnymi spdsobmi spractivania;
x) oznamit Uradu na ochranu osobnych tidajov porusenie ochrany osobnych
udajov do 72 hodin po tom, ako sa oniom dozvedel; to neplati, ak nie je
pravdepodobné, ze poruSenie ochrany osobnych tdajov povedie k riziku pre
prava fyzickej osoby;
y) zdokumentovat kazdy pripad porusenia ochrany osobnych tidajov vratane
skutoc¢nosti spojenych s porusenim ochrany osobnych tudajov, jeho nasledky a
prijaté opatrenia na napravu;
z) bez zbytocného odkladu ozndmit dotknutej osobe porusenie ochrany
osobnych udajov, ak takéto porusenie ochrany osobnych tdajov moze viest k
vysokému riziku pre prava fyzickej osoby;

aa) pred spracivanim osobnych tidajov, ak typ spractiivania osobnych udajov,
najma s vyuZzitim novych technoldgii a s ohladom na povahu, rozsah, kontext
a tcel spractvania osobnych tidajov, moze viest k vysokému riziku pre prava
fyzickych osob, vykonat posudenie vplyvu planovanych spracovatel'skych

operacii na ochranu osobnych udajov;
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bb) pocas vykondvania postdenia vplyvu na ochranu osobnych udajov
konzultovat jednotlivé postupy so zodpovednou osobou, ak bola urcena;
cc) posudit, ¢i sa spractivanie osobnych tudajov uskutocnuje v sulade s
posudenim vplyvu na ochranu osobnych udajov, a to najma ak doslo k zmene
rizika, ktoré predstavuje spracovatel'ska operacia;

dd) s Uradom na ochranu osobnych tdajov uskuto¢nit konzultdciu pred
spracivanim osobnych udajov, ak je z postdenia vplyvu na ochranu
osobnych udajov, Ze spractvanie osobnych udajov povedie k vysokému
riziku pre prava fyzickych osob, ak prevadzkovatel neprijme opatrenia na
zmiernenie tohto rizika;

ee) pofas konzultdcii sUradom na ochranu osobnych tdajov je
prevadzkovatel povinny poskytnut tradu informacie;
ff) urcit zodpovednu osobu;

gg) zverejnit kontaktné udaje zodpovednej osoby, ak je urcend, a ozndmit ich
Uradu na ochranu osobnych tidajov;

hh) poskytnut zodpovednej osobe pri plneni tiloh potrebnt stc¢innost; najma je
povinny jej poskytnut prostriedky potrebné na plnenie tychto uloh a pristup k
osobnym tudajom a spracovate[skym operacidam, ako aj zabezpecit
udrziavanie jej odbornych znalosti;

ii) zabezpecit, aby zodpovednd osoba v stvislosti s plnenim tiloh nedostavala
ziadne pokyny. Prevadzkovatel ju nesmie odvolat alebo postihovat za vykon
jej uloh;

ji) o prenose, ktory nemozno uskutocnit podla § 48 Zikona o ochrane
osobnych udajov a nemozno ani uplatnit Ziadnu vynimku pre osobitnt
situdciu vopred informovat Urad na ochranu osobnych tidajov;

kk) zachovavat mlcanlivost o osobnych tdajoch, ktoré spractiva. Povinnost
mlcanlivosti trva aj po ukonceni spractivania osobnych udajov;

1) poskytnut stcinnost pri kontrole Uradu na ochranu osobnych tidajov.
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5.19 Rozsah povinnosti vedicich zamestnancov

5.19.1 Veduci zamestnanec je v oblasti ochrany osobnych tdajov povinny dozerat na to,
aby sa vjeho utvare spractvali osobné tdaje v sulade so zasadami spractvania
osobnych udajov, len v nevyhnutne potrebnom rozsahu a na nevyhnutne potrebnu
dobu. Zaroven je povinny dbat o naleziti ochranu osobnych tdajov spractivanych
v atvare. Za tymto ucelom je povinny obmedzit pristup kzhromaZdenym
a spracuvanym osobnym udajom len na zamestnancov, ktori pristup ktymto
udajom potrebuju na plnenie svojich pracovnych uloh.

5.19.2 Veduci zamestnanec je povinny zabezpecit nalezité poucenie osob, ktoré moézu
prist do kontaktu sosobnymi tdajmi spracuvanymi v podmienkach
prevadzkovatela, respektive prevadzkovatelom zriadeného organizac¢ného utvaru,
o povinnostiach ochrany osobnych tdajov a o povinnosti ml¢anlivosti o osobnych
udajoch, s ktorymi prichddzaju do kontaktu. Zaroven je povinny organizovat pracu
podriadeného zamestnanca povereného spracovdvanim osobnych tdajov tak, aby
sa osobné udaje v listinnej forme spracuvali askladovali iba vo vyhradenych
priestoroch pracoviska asvyuzitim dostupnych prostriedkov ich zabezpecdenia
(uzamykanie priestorov, skladovanie v uzamykatelnych skriniach a iné). Zaroven
je povinny organizovat pracu podriadeného zamestnanca pri vzniku alebo rieSeni
mimoriadnej situdcie tak, aby boli zachované zakladné bezpecnostné zasady pre
pristup k osobnym tdajom (predovsetkym obmedzenie pristupu neopravnenych
0s0b k osobnym tdajom spracuvanych v podriadenom utvare).

5.19.3 Zaroven je veduci zamestnanec povinny spolupracovat sosobou poverenou
vykonom dohladu nad ochranou osobnych tdajov na pracovisku, konzultovat
snou otazky pripadnej zmeny, rozsahu atudelu spracuvania osobnych tudajov
spracavanych a skladovanych v podriadenom ttvare.

5.19.4 Veduci zamestnanec prideli pristupové prava do IS podriadenym zamestnancom
tak, aby sa respektoval bezpecnostny princip ,najmensich privilégii”, v zmysle
ktorého ma mat zamestnanec pridelené len také privilégia, ktoré potrebuje pre

plnenie svojich pracovnych povinnosti.
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5.19.5 Veduci zamestnanec zodpoveda za ulozZenie zalepenych obélok vstupnych hesiel

do aplika¢ného programového vybavenia podriadenych zamestnancov pre pripad

nudzového pouzitia tychto aplikacii.

5.19.6 Dalej veduci zamestnanec nesie zodpovednost za vcasné zruSenie, pripadne

modifikaciu pristupovych prav podriadeného zamestnanca, ktorému kondi

pracovny pomer, alebo ktorému sa zasadnym sposobom zmenila pracovna napln. Je

povinny rozhodnut o stboroch podriadeného zamestnanca, ktorému sa kondi

pracovny pomer pridelit ich inému zamestnancovi, rozhodnut o ich archivécii alebo

rozhodnut oich odstraneni ku dnu skoncenia pracovného pomeru zamestnanca,

ktory s nimi pracoval.

5.19.7 Dalej je vedtici zamestnanec povinny:

a)

b)

d)

rieSit zastupovanie nepritomného podriadeného zamestnanca (pouZivatela IS)
zamestnancom, ktory ma pridelené obdobné pristupové prava ako zastupovana
osoba, alebo urcit docasné rozsirenie pristupovych prav zastupujtcej osoby na
urcent osobu;

vlastnym reSpektovanim bezpecnostnym zasad pri pouzivani IS, ako aj
bezodkladnym rieSenim zistenych nedostatkov v dodrziavani bezpecnostnych
zasad podriadenymi zamestnancami usilovat sa o zaradenie bezpecnostnych
zasad apostupov do navykov spojenych srutinnou pracou podriadenych
zamestnancov- pouzivatelov IS;

pri vydavani pokynov podriadenym zamestnancom striktne reSpektovat
ustanovenia platnych smernic o bezpecnosti IS anevydavat prikazy, ktoré su
v konflikte so zdsadami uvedenymi v tychto smerniciach;

dbat otrvald primerani turoven vedomosti askusenosti podriadenych
zamestnancov (pouzivatelov IS), potrebnt pre bezpecnu a spolahlivii pracu so
systémom. Za tymto tcelom je povinny umoznit podriadenym zamestnancom
primerané vzdeldvanie zamerané na pracu s IS a na zdsady bezpecnosti, ktoré je
potrebné dodrziavat pri praci s tymto IS;

v pripade vyraznych zmien v zamerani prdce utvaru, respektive v praci

podriadenych zamestnancov prehodnotit adekvatnost pristupovych prav
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pridelenych podriadenym zamestnancom (reSpektovanie principu najmensich
privilégii);
f) bezodkladne rieSift av pripade potreby rozhodnut o vsetkych podnetoch
podriadenych zamestnancov, ako aj vlastné zistenia tykajuce sa:
e podozrenia z narusenia bezpecnosti IS;
e nedostatkov vnavrhu alebo prevadzke IS, ktoré by mohli mat za
nasledok zniZenie tirovne bezpecnosti IS;

e navrhov na zlepSenie systému zabezpecenia IS.

5.20 Rozsah povinnosti zodpovednej osoby

5.20.1 Prevadzkovatel je povinny urcit zodpovednu osobu, ak:

a) spracuvanie osobnych udajov vykonava organ verejnej moci alebo verejnopravna
institacia okrem sudov pri vykone ich sidnej pravomoci;

b) hlavnymi cinnostami prevadzkovatela st spracovatelské operacie, ktoré si
vzhladom na svoju povahu, rozsah alebo tcel vyzaduju pravidelné a systematické
monitorovanie dotknutej osoby vo velkom rozsahu, alebo;

¢) hlavnymi c¢innostami prevadzkovatela je spracuvanie osobitnych kategorii
osobnych tidajov podla § 16 Zakona o ochrane osobnych tdajov vo velkom rozsahu
alebo spractivanie osobnych tudajov tykajucich sa uznania viny za spdachanie
trestného cinu alebo priestupku podla § 17 Zakona o ochrane osobnych udajov vo
velkom rozsahu.

5.20.2 Zodpovedna osoba sa urci na zaklade jej odbornych kvalit, a to najméa na zaklade jej
odbornych znalosti prdva a postupov v oblasti ochrany osobnych tdajov a na
zéklade sposobilosti plnit tlohy podla § 46 Zdkona o ochrane osobnych tdajov.
Zodpovedna osoba modze byt zamestnancom prevadzkovatela alebo moze plnit
ulohy na zaklade zmluvy.

5.20.3 Prevadzkovatel je povinny zverejnit, napriklad na jeho webovom sidle, kontaktné
tdaje zodpovednej osoby, ak je uréend, a oznamit ich Uradu na ochranu osobnych
udajov.

5.20.4 Prevadzkovatel je povinny zabezpelit, aby zodpovedna osoba riadne a vcas

vykonavala ¢innosti stvisiace s ochranou osobnych tidajov.
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5.20.5 Prevadzkovatel je povinny poskytnut zodpovednej osobe pri plneni tloh podla
§ 46 Zakona ochrane osobnych tdajov potrebna sucinnost; najma je povinny jej
poskytnut prostriedky potrebné na plnenie tychto tloh a pristup k osobnym
udajom a spracovatel'skym operdciam, ako aj zabezpecit udrziavanie jej odbornych
znalosti.

520.6 Prevadzkovatel je povinny zabezpecit, aby zodpovedna osoba v suvislosti s
plnenim tloh podla § 46 Zakona o ochrane osobnych tdajov nedostavala Ziadne
pokyny. Prevadzkovatel ju nesmie odvolat alebo postihovat za vykon jej tloh.
Zodpovedna osoba je pri plneni tloh priamo zodpovedna Statutarnemu organu
prevadzkovatela.

5.20.7 Dotknuta osoba moze kontaktovat zodpovednu osobu s otazkami tykajucimi sa
spracuvania jej osobnych udajov a uplatfiovania jej prav podla tohto zakona.
Zodpovedna osoba je v suvislosti s vykonom svojich tloh viazana povinnostou
mlcanlivosti v sulade so Zakonom o ochrane osobnych tdajov alebo osobitnym
predpisom.

5.20.8 Zodpovedna osoba moze plnit aj iné ulohy a povinnosti ako podla § 46 Zakona
o ochrane osobnych tdajov; prevadzkovatel je povinny zabezpecit, aby ziadna z
takychto inych tloh alebo povinnosti neviedla ku konfliktu zdujmov.

5.20.9 Zodpovednd osoba najma:

a) poskytuje informacie a poradenstvo prevadzkovatelovi a zamestnancom, ktori
vykonavaju spracivanie osobnych udajov, o ich povinnostiach podla Zakona
o ochrane osobnych tdajov, osobitnych predpisov alebo medzindrodnych zmluav,
ktorymi je Slovenska republika viazand, tykajucich sa ochrany osobnych tudajov;

b) monitoruje sulad so Zdkonom o ochrane osobnych tdajov, osobitnymi predpismi
alebo medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana,
tykajucimi sa ochrany osobnych tdajov a s pravidlami prevadzkovatela alebo
sprostredkovatela stvisiacimi s ochranou osobnych tdajov vratane rozdelenia
povinnosti, zvySovania povedomia a odbornej pripravy osob, ktoré st zapojené do

spracovatel'skych operacii a suvisiacich auditov ochrany osobnych tdajov;
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c) poskytuje na poziadanie poradenstvo, ak ide o postdenie vplyvu na ochranu
osobnych tdajov a monitorovanie jeho vykondvania podla § 42 Zakona o ochrane
osobnych udajov;

d) spolupracuje s Uradom na ochranu osobnych tidajov pri plneni svojich tiloh;

e) plni tlohy kontaktného miesta pre Urad na ochranu osobnych tdajov v savislosti
s otazkami tykajucimi sa spractivania osobnych tidajov vratane predchadzajticej
konzultdcie podla § 43 Zakona o ochrane osobnych udajov a podla potreby aj
konzultacie v inych veciach.

5.20.10 Zodpovedna osoba pri vykone svojich tuloh nalezite zohladnuje riziko spojené so
spracovatelskymi operaciami, pricom berie do tivahy povahu, rozsah, kontext a ticel
spracuvania osobnych tdajov.

5.20.11 Prevadzkovatel je povinny zabezpecit, aby bol kontakt na zodpovednu osobu
v rozsahu titul, meno, priezvisko, postova adresa, telefénne ¢islo a emailova adresa
ozndmeny Uradu na ochranu osobnych tidajov a zverejneny v internom telefénnom
zozname, na nastennych tabuliach, webovej stranke a v propagacnych materialoch
spojenych  sochranou osobnych tudajov  vydanych prevadzkovatelom.
Prevadzkovatel tak kond za tym ucelom, aby dotknutd osoba mohla kontaktovat
zodpovednu osobu s otdzkami tykajicimi sa spractivania jej osobnych udajov
a uplatiiovania jej prav podla Zakona o ochrane osobnych tudajov v  case

a priestoroch vyclenenych prevadzkovatelom.

5.21 Rozsah povinnosti spravcu systému
5.21.1 Spréavca systému zodpoveda za prevadzku systému, jeho technicky rozvoj, datova
bezpecnost a dodrziavanie pravidiel pripojenia do siete, pravidelnost
a dodrziavanie terminov udrzby a profylaktiky systému.
5.21.2 Spravca systému v ramci vykonu svojej ¢innosti zabezpecuje:
a) instalaciu a reinstalaciu operacnych systémov;
b) instalaciu schvaleného programového vybavenia;
) aktualizacie programového vybavenia pracovnych stanic;
d) vykonanie analyzy bezpecnostnych incidentov z log stuborov firewallu, routerov,

antivirového programu a pod.;



59

Strana

e) suborovu integritu OS a obnovu tdajov zo zaloh pri bezpecnostnej udalosti;

f) potvrdenie dodrziavania bezpecnostnych smernic IS podpisom;

g) dodrziavanie bezpecnostnych smernic IS;

h) resSpektovanie a riadenie sa pokynmi zodpovednej osoby;

i) pouzivanie IS len na ticely stanovené bezpecnostnymi smernicami;

j) pouzitie zaznamu osobnych udajov z IS ako dokazu v priestupkovom, spravnom
alebo trestnom konani, vratanie poznacenia konkrétnej udalosti do registratrneho
zaznamu;

k) v pripade archivacie obrazového zaznamu, ako dokazového materidlu pre potreby
organov ¢innych vo vysetrovani, vykonanie pisomného protokolu o takejto
archivacii a jeho zaloZenie do dokumentacie ochrany osobnych udajov;

1) v pripade, Ze konkrétny archivovany zaznam je potrebné ulozit na viac ako jedno
zdznamové médium, poznacenie dovodu takéhoto postupu a poctu externych
zdznamovych médii do pisomného protokolu;

m) nakladanie s archivovanymi zdznamami tak, aby nemohlo dojst k ich zneuzitiu,
strate, poskodeniu alebo zdmene;

n) skartovanie externého nosica zdznamu spolu s dokumentom v pripade, ze
archivovany zdznam uz pre dalSie konanie nie je potrebny a uplynula
registratirnym poriadkom stanovena doba skartdcie dokumentu, s ktorym
archivovany zaznam suvisi, dodrziavanie zdkazu vyuzitia datového zdznamu na
iny tucel ako je stanoveny bezpecnostnymi smernicami, zdkazu jeho poskytnutia,
zverejnenia a/alebo spristupnenia d'alSej osobe;

0) zachovanie mléanlivosti o osobnych tudajoch ziskanych pomocou IS (Povinnost
mlcanlivosti zanikd, ak je to potrebné na plnenie tloh organov ¢innych v trestnom
konani, spravnom a priestupkovom konani a pravnych veciach. V takomto pripade
povinnost mlc¢anlivosti zanika len vo vztahu k uvedenym organom.);

p) povinnost mlcanlivosti trva aj po zaniku funkcie, alebo po skonceni pracovného
pomeru- dodrziavanie vSetkych dalSich ustanoveni zakona o ochrane osobnych

udajov.
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5.22 Rozsah povinnosti zamestnancov spracavajucich osobnych udajov

522.1 Rozsah povinnosti osoby spractvajucej osobné tudaje je dany rozsahom
konkrétnych spracovatel'skych operdacii, ktoré vykondva na zaklade pokynov
prevadzkovatela, je definovany uroviiou pristupu kjednotlivym informacnym
systémom osobnych udajov.

5.22.2 Osoby opravnené spractuvat osobné tidaje st povinne:

a) spracuvat len také osobné udaje, ktoré svojim rozsahom a obsahom zodpovedaja
ucelu ich spractivania a st nevyhnutné na jeho dosiahnutie;

b) spractvat a vyuzivat osobné udaje vylucne sposobom, ktory zodpoveda tcelu, na
ktory boli zhromazdené;

¢) zachovavat mlc¢anlivost o osobnych tdajoch, ktoré spractiva.

5.22.3 Dalej st tieto osoby v stvislosti so spracivanim osobnych tdajov povinné
reSpektovat prislusné povinnosti formulované prevadzkovatelom, predovsetkym
v ramci vnutornych predpisov o ochrane osobnych udajov, na zdklade c¢oho su
povinni:

a) vykonavat povolené spracovatelské operdcie len sospravnymi, dplnymi a
aktualizovanymi osobnymi idajmi vo vztahu k tcelu spractivania;

b) nesprdvne a neuplné osobné tdaje je bez zbytocného odkladu povinna opravit
alebo doplnit; nesprdvne a nedplné osobné udaje, ktoré nemozno opravit
alebo doplnit tak, aby boli spravne a tplné je povinna blokovat, kym sa rozhodne
o ich likvidacii;

¢) pred ziskavanim osobnych tdajov od dotknutej osoby ju oboznamit s nazvom
asidlom prevadzkovatela, ucelom spraciivania osobnych udajov, rozsahom
spracivania osobnych udajov, predpokladanom okruhu tretich stran
pri poskytovani osobnych udajov alebo prijemcov pri spristupniovani osobnych
udajov, forme zverejnenia, ak sa osobné udaje zverejiiuju a tretie krajiny, ak sa
predpoklada, alebo je zrejmé, ze sa do tychto krajin uskutocni cezhrani¢ny prenos
osobnych udajov;

d) poucit dotknutt osobu o dobrovolnosti, alebo povinnosti poskytnutia osobnych

udajov a o existencii jej prav podla § 28 Zakona o ochrane osobnych tdajov;
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e) zabezpecit preukazatelny stthlas na spractvanie osobnych tidajov dotknutej osoby
v informac¢nom systéme osobnych tdajov prevadzkovatela, ak sa osobné udaje
spractvaju na zaklade stuhlasu dotknutej osoby, alebo ak to vyzaduje zdkon alebo
osobitny zakon;

f) preukazat prislusnost opravnenej osoby k prevadzkovatelovi hodnovernym
dokladom;

g) ziskavat osobné tudaje nevyhnutné na dosiahnutie tucelu spractivania
kopirovanim, skenovanim alebo inym zaznamendvanim uradnych dokladov na
nosi¢ informacii len vtedy, ak to osobitny zakon vyslovne umoznuje bez stihlasu
dotknutej osoby alebo na zdklade pisomného stthlasu dotknutej osoby, ak je to
nevyhnutné na dosiahnutie tcelu spracivania;

h) postupovat vylucne v stlade s technickymi, organizatnymi a personalnymi
opatreniami prijatymi prevadzkovatelom podla § 19 a20 Zikona o ochrane
osobnych udajov;

i) vykonat likvidaciu osobnych tudajov, ktoré su stcastou uz nepotrebnych
pracovnych dokumentov rozloZenim, vymazanim alebo fyzickym znicenim
hmotnych nosicov tak, aby sa z nich osobné tidaje nedali reprodukovat; to neplati
vo vztahu k osobnym tidajom, ktoré st sucastou obsahu registratarnych zaznamov
prevadzkovatela;

j) v pripade nejasnosti pri spractivani osobnych tidajov sa obratit na prevadzkovatela
alebo zodpovednui osobu;

k) chranit prijaté dokumenty a subory pred stratou a poskodenim a zneuzitim,
odcudzenim, neopravnenym, spristupnenim, poskytnutim alebo inymi
nepripustnymi formami spractivania;

1) poskytnut tiradu potrebnt suéinnost pri vykone jeho ¢innosti;

m) oboznamif sa s bezpecnostnymi smernicami IS;

n) oboznamit sa s ¢innostou, obsluhou a pouzivanim IS;

0) zodpovedat za poriadok na pracovisku a odlozenie vSetkych pisomnosti
obsahujucich osobné tidaje a inych dokumentov, ktoré by mohli viest k vyzradeniu

osobnych tdajov do uzamykatelnych skrini na to urcenych.
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5.22.4 Osoby opravnené spractivat osobné udaje zodpovedaju za dodrziavanie zasad
prace v IS, LAN, WAN podla poucenia o pravidlach pouzivania pocitacovej siete:

a) v€as informovat zodpovedni osobu o pripravovanom =zacati spractivania
osobnych tdajov a o vsetkych skutocnostiach, ktoré by mohli viest k zneuzitiu
tychto udajov;

b) potvrdit podpisom dodrziavanie bezpecnostnych smernic IS;

¢) dodrziavat bezpecnostné smernice IS;

d) reSpektovat a riadit sa pokynmi zodpovednej osoby;

e) pouzivat IS len na ticely urcené bezpecnostnymi smernicami;

f) pouzit zaznam osobnych tdajov z IS ako dokaz v priestupkovom, sprdvnom alebo
trestnom konani, poznacit do registratirneho zaznamu konkrétnu udalost;

g) pri archivacii zdznamu ako dokazu na externom médiu archivaciu zdznamu
poznacit v predpisanej forme do protokolu, v pripade, Ze konkrétny archivovany
zaznam je potrebné ulozit na viac ako jedno zaznamové médium, dovod takéhoto
postupu a pocet externych zaznamovych médii poznacit do protokolu
archivovanych zaznamov;

h) s archivovanymi zdznamami nakladat tak, aby nemohlo dojst k ich zneuzitiu,
strate, poskodeniu alebo zamene;

i)dodrziavat zdkaz vyuzitia datového zdznamu na iny ucel ako je stanoveny
bezpecnostnymi smernicami, zdkaz jeho poskytnutia, zverejnenia a/alebo
spristupnenia dalSej osobe;

j)zachovavat mlcanlivost o osobnych tidajoch ziskanych pomocou IS. (Povinnost
mlcanlivosti zanikd, ak je to potrebné na plnenie tloh organov ¢innych v trestnom
konani, spravnom a priestupkovom konani a pravnych veciach. V takomto pripade
povinnost mlc¢anlivosti zanika len vo vztahu k uvedenym organom.);

k) dodrziavat povinnost mlcanlivosti aj po zaniku funkcie, alebo po skonceni

pracovného pomeru opravnenej osoby.
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6 Bezpecnostny incident

6.1 Bezpecnostny incident je situdcia, kedy nastane porusenie ochrany osobnych tidajov.
Porusenim ochrany osobnych tdajov je porusenie bezpecnosti, ktoré vedie k
ndhodnému alebo nezdkonnému zniceniu, strate, zmene alebo k neopravnenému
poskytnutiu prendsanych, uchovavanych osobnych tidajov alebo inak spractivanych
osobnych udajov, alebo k neopravnenému pristupu k nim.

6.2 Prevadzkovatel je povinny oznamit Uradu na ochranu osobnych tdajov porusenie
ochrany osobnych tidajov do 72 hodin po tom, ako sa o nom dozvedel; to neplati, ak
nie je pravdepodobné, Ze porusenie ochrany osobnych tidajov povedie k riziku pre
prava fyzickej osoby. Ak prevadzkovatel nesplni oznamovaciu povinnost, musi
zmeskanie lehoty zdovodnit.

6.3 Oznamenie musi obsahovat najma:

a) opis povahy porusenia ochrany osobnych tidajov vratane, ak je to mozné, kategdrii
a priblizného poctu dotknutych oséb, ktorych sa porusenie tyka, a kategoérii a
priblizného poctu dotknutych zdznamov o osobnych tidajoch;

b) kontaktné tidaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno
ziskaf viac informacii;

¢) opis pravdepodobnych nasledkov porusenia ochrany osobnych tidajov;

d) opis opatreni prijatych alebo navrhovanych prevadzkovatelom na napravu
porusenia ochrany osobnych udajov vrdtane opatreni na zmiernenie jeho
potencidlnych nepriaznivych dosledkov, ak je to potrebné.

6.4 Prevadzkovatel je povinny poskytnaf informdcie v rozsahu, v akom st mu zndme v
Case oznamenia; ak v case ozndmenia nie si prevadzkovatelovi zname vSetky
informacie poskytne ich bezodkladne po tom, ¢o sa o nich dozvie.

6.5 Prevadzkovatel je povinny zdokumentovat kazdy pripad porusSenia ochrany
osobnych tdajov vratane skutocnosti spojenych s poruSenim ochrany osobnych
udajov, jeho nasledky a prijaté opatrenia na napravu.

6.6 Prevadzkovatel je povinny bez zbyto¢ného odkladu oznamit dotknutej osobe
porusenie ochrany osobnych tidajov, ak takéto porusenie ochrany osobnych tidajov

moze viest k vysokému riziku pre prava fyzickej osoby. Oznamenie musi obsahovat
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jasne a jednoducho formulovany opis povahy porusenia ochrany osobnych tdajov
a rovnaké informécie a opatrenia, ktoré tvoria obsah oznamenia Uradu na ochranu
osobnych udajov.
6.7 Oznamenie sa nevyzaduje, ak:
a) prevadzkovatel prijal primerané technické a organizacné ochranné opatrenia a
uplatnil ich na osobné udaje, ktorych sa porusenie ochrany osobnych tidajov tyka,
a to najma Sifrovanie alebo iné opatrenia, na zaklade ktorych st osobné udaje
necitatelné pre osoby, ktoré nie st opravnené mat k nim pristup;
b) prevadzkovatel prijal nasledné opatrenia na zabezpecenie vysokého rizika
porusenia prav dotknutej osoby;
¢) by to vyzadovalo neprimerané usilie; prevadzkovatel je povinny informovat
verejnost alebo prijat iné opatrenie na zabezpecenie toho, ze dotknuta osoba bude
informovana rovnako efektivnym sposobom
6.8 Ak prevadzkovatel eSte porusenie ochrany osobnych tdajov neozndmil dotknutej
osobe, Urad na ochranu osobnych tidajov mdze po zvaZeni pravdepodobnosti
porusenia ochrany osobnych tidajov veduceho k vysokému riziku pozadovat, aby
tak urobil, alebo mo6ze rozhodnut, Ze je splnena niektord z podmienok na zaklade
ktorych sa nevyzaduje ozndmenie.
6.9 Opatrenia na rieSenie bezpecnostnych incidentov
6.9.1 Postupy pri havaridch, poruchach a inych mimoriadnych situdcidch vratane
preventivnych opatreni na zniZenie vzniku mimoriadnych situdcii a moznosti
efektivnej obnovy stavu pred havériou. Standardom pre periodické hodnotenie
zranitelnosti je pravidelné hodnotenie slabych miest a ohrozeni IS prevadzkovatela
s periodicitou najmenej raz rocne.
6.9.3 NaruSenim personalnej bezpec¢nosti sa rozumie:
a) strata, vyzradenie, alebo kradez hesiel pre vstup do IS — mdze dojst k naruseniu
integrity, alebo zneuzitiu datového zaznamu z IS
6.9.4 Preventivne opatrenia pred naruSenim personalnej bezpecnosti:
a) zmenit vSetky prihlasovacie hesla do IS a to aj administratorské;

b) vykonat poucenie 0sob o ochrane a utajeni hesiel pre vstup do IS;
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c) vykonat disciplindrne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie
autorizdcie pre vstup neopravnenej osobe osobou opravnenou - opravneny vstup
neopravnenej osoby — moze dojst k naruseniu integrity alebo zneuzitiu osobnych
udajov;

d) vykonat poucenie 0s0b o ochrane a utajeni hesiel pre vstup do IS;

e) vykonat disciplindrne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie
autorizacie pre vstup, neopravnenej osobe osobou opravnenou

6.9.5 Narusenim fyzickej bezpecnosti sa rozumie:

a) narusenie dveri, okien;

b) kradez zaznamového zariadenia/pocitaca;

¢) kradez, alebo strata kltcov;

d) strata zaloznych médii
6.9.6 Preventivne opatrenia pred narusenim fyzickej bezpecnosti- narusenie dveri
a okien:
a) pravidelne sledovat funkénost;
b) postup pre zabezpecenie stavu obnovy;
¢) neodkladne zabezpecit opravu;
d) hladat pri¢inu a odstranit.
6.9.7 Preventivne opatrenia pred narusenim fyzickej bezpecnosti- kradez zdznamového
zariadenia/pocitaca:
a) zabezpecit miesto, kde je ulozeny pocita¢ proti opdatovnému odcudzeniu- napr.
instalovanim doplnkovych mechanickych zdbran;
b) zakupit novy pocita¢ s vySsimi bezpecnostnymi prvkami, instalovat systém
a obnovift data zo zaloh;
c) zabezpecit ukladanie archivovanych tdajov v kryptovanom tvare.

6.9.8 Preventivne opatrenia pred naruSenim fyzickej bezpecnosti- kradez, alebo strata

Y

klIacov:

a) okamzite vymenit zadmky, pripadne doplnit bezpecnostné ochrany IS- napr.
instalovanim doplnkovych mechanickych zébran.

6.9.9 Preventivne opatrenia pred naruSenim fyzickej bezpecnosti- strata zaloznych

médii:
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a) zabezpecit zalohu tdajov v kryptovanom tvare s pristupom cez heslo;
b) zabezpecit miesto, kde st ulozené média, proti opatovnému odcudzeniu- napr.
instalovanim doplnkovych mechanickych zébran.

6.9.10 NaruSenim technicko- softvérovej bezpecnosti sa rozumie:

a) havarie IS spdsobené technickou chybou niektorého komponentu centralneho
pocitaca — serveru;

b) virusova infiltracia;

€) neautorizovany vstup z internetu;

d) porucha napdjania, strata dodavky elektrickej energie;

e) porucha prostriedkov demilitarizovanej zony;

f) porucha aktivnych prvkov IS/siete;

g) porucha pasivnej Casti siete;

h) havaria databaz;

i) havaria aplikacie;

j) porucha pracovnych stanic.

6.9.11 Preventivne opatrenia pred narusenim technicko- softvérovej bezpecnosti- havarie
IS sposobené technickou chybou niektorého komponentu centrdlneho pocitaca-
serveru:

a) zabezpecit zalozné zdroje s automatickym vypnutim;

b) monitorovat ¢innost severov, kontrolovat chybové hlasenia;

c) zabezpecit dostatok finan¢nych prostriedkov na obnovu IS, podla moznosti
obmienat sever kazdé tri roky;

d) zachovavat pravidlo — novsi server sa stadva hlavnym a starsi zaloznym.

6.9.12 Postup na zabezpecenie stavu obnovy:

a) pri zalohovacom zariadeni presmerovat prevadzku na zalozné zalohovacie
zariadenie/PC;

b) obnovit nastavenie zo zalohy;

c) presmerovat aplikacie a uzivatelov na zalozny server;

d) odstranit poruchu na hlavnom serveri;

e) po odstraneni poruchy presmerovat prevadzku na hlavny server.
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6.9.13 Preventivne opatrenia pred narusenim technicko- softvérovej bezpecnosti-
virusova infiltracia:

a) zabezpecit antivirusovt ochranu;

b) instalovat len autorizované programy oprdvnenymi zamestnancami;

c) preverovat cudzie nosice (FD, CD, ROM, USB...);

d) nepripajat nepreverené PC bez vedomia admina do LAN;

e) nepouzivané pasivne rozvody odpojit od aktivnych prvkov LAN;

f) neotvérat nevyziadané e-mailové prilohy;

g) sledovat aktudlne dianie na LAN a v sieti internet.

6.9.14 Postup na zabezpecenie stavu obnovy:

a) odpojit kazdého pouzivatela;

b) okamzite skontrolovat aktualizdcie antivirusového programu, pripadne instalovat
aktualizacie, alebo zakupit kvalitnejsi (z hladiska bezpecénosti) antivirusovy
program;

c) skontrolovat vsetky pocitace zapojené do spolocnej LAN siete aktualizovanym
antivirusovym programom;

d) detekovat spdsob naruSenia;

e) odstranit priciny;

f) opravit narusent funkcnost;

g) opatovne skontrolovat systém antivirusovym programom;

h) prekontrolovat vsetky PC;

i) najst zdroj infiltracie a zabezpecit jeho eliminovanie;

j) znovu spustit systém a pripojit pouzivatelov;

k) instalovat doplnkové programy, ktoré eliminuji moznost napadnutia pocitaca.

6.9.15 Preventivne opatrenia pred naruSenim technicko- softvérovej bezpecnosti-
neautorizovany vstup z internetu:

a) nespustat programy z prostredia internetu nepodpisané certifikacnou autoritou;

b) nestahovat neautorizované programy z prostredia internetu.

6.9.16 Postup na zabezpecenie stavu obnovy:
a) skontrolovat log suborov firewallu, routerov, antivirusového programu a pod. a

vyhodnotit ich;
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b) zabezpecit suborovu integritu OS a obnovu poskodenych alebo infiltrovanych
udajov zo zaloh;

c) zvysit bezpecnost firewallov;

d) nastavit kryptované prenosy v LAN sieti;

e) pokial existuje pristup z internetu do lokalnej siete, je nutné, aby bol vytvoreny
iba kryptovanym prenosom minimalne cez protokol SSH a nepouZivalo sa pre
autorizdciu a vstupov meno a heslo, ale privatne a verejné klti¢e v minimalnej
diZke 512 bite, optimalne 1024 bite;

f) instalovat doplnkové programy, ktoré eliminuji moznost napadnutia pocitaca
z internetu.

6.9.17 Preventivne opatrenia pred naruSenim technicko- softvérovej bezpecnosti-
porucha napajania, strata dodavky elektrickej energie:

a) dolezité aktivne prvky siete je nutné chranit zaloznymi zdrojmi elektrickej energie
so stabilizatorom sietového napétia.

6.9.18 Postup na zabezpecenie stavu obnovy:

a) v Case vypadku sa musi zalozny zdroj automaticky aktivovat;

b) pri dlhodobejSom vypadku sa server musi automaticky vypnut (shutdown);

¢) po nabehu elektrickej energie je nutné server spustit a skontrolovat.

6.9.19 Preventivne opatrenia pred naruSenim technicko- softvérovej bezpecnosti-
porucha prostriedkov demilitarizovanej zony:

a) monitorovat ¢innost zariadeni, monitorovat funkénost vSetkych zariadeni;

b) zabezpecit pristup len pre pracovnikov s opravnenim;

¢) periodicky menit administratorské a uzivatel'ské pristupy s heslami;

d) zabezpecit antivirusov ochranu vsetkych PC, ako aj e-mailového pristupu;

e) zabezpecit programovu aktualnost;

f) zabezpedit technicku aktualnost;

g) kontrolovat subory zaznamenavajtice ¢innost systému;

h) kontrolovat stbory.

6.9.20 Postup na zabezpecenie stavu obnovy:
a) odpojit LAN od prostriedkov demilitarizovanej zény;

b) vyhladat pri¢inu nefunkcnosti;
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c) odstranit pri¢inu vymenou casti, inStalovanim aktualizacii, vymenou celku;
d) preverit prostriedky firewallu, prekladu adries (DNS) a proxy;
e) po otestovani funkcnosti pripojit LAN.
6.9.21 Preventivne opatrenia pred narusenim technicko- softvérovej bezpecnosti-
porucha aktivnych prvkov IS/siete:
a) monitorovat ¢innost;
b) zabezpecit dostatocnt kapacitu;
) pripdjat ich prostrednictvom zalozného zdroja;
d) zabezpecit dostatoénti ochranu pred nepovolanym pristupom.
6.9.22 Postup na zabezpecenie stavu obnovy:
a) vymenit nefunkéna cast.
6.9.23 Preventivne opatrenia pred naruSenim technicko- softvérovej bezpecnosti-
porucha pasivnej casti:
a) premerat a kontrolovat kabelaz, zasuvky a konektory.
6.9.24 Postup na zabezpecenie stavu obnovy:
a) opravit, pripadne vymenit chybnu cast.
6.9.25 Preventivne opatrenia pred narusenim technicko- softvérovej bezpecnosti- havaria
databaz:
a) sledovat konfiguracné subory;
b) monitorovat hldsenia programov a v¢as na ne reagovat;
c) denne kontrolovat chybové hlasenia aplikacie a databazy.
6.9.26 Postup na zabezpecenie stavu obnovy:
a) po odstraneni nedostatkov a kontrole spatne instalovat databazu zo zalohy.
6.9.27 Preventivne opatrenia pred narusenim technicko- softvérovej bezpecnosti- havaria
aplikacie:
a) sledovat hlasenia aplikacie a zaznamenavat postrehy uZivatelov;
b) sledovat konfiguracné subory;
¢) monitorovat hldsenia a v¢as na ne reagovat;
d) denne kontrolovat chybové hlasenia aplikacie.
6.9.28 Postup na zabezpecenie stavu obnovy:

a) preinstalovat aplikaciu;
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b) nainstalovat novsiu verziu aplikacie;

¢) konzultovat chyby s dodavatelom.

6.9.29 Preventivne opatrenia pred narusenim technicko- softvérovej bezpecnosti-
porucha pracovnych stanic:

a) pouzivat len autorizované programy;

b) instalovat antivirusové programy;

) instalovat nové programy smie len povereny zamestnanec;

d) nezasahovat do konfigura¢nych stiborov;

e) chybové hlasenia hlasit spravcovi systému;

f) zélohovat data na urcené média.

6.9.30 Postup pre zabezpecenie stavu obnovy:

a) technicka chyba - zabezpecit opravu nefunkcnej casti;

b) softvérova chyba- identifikovat pri¢inu, obnovit stibory zo zalohy, preinstalovat
OS, aktualizovat antivirusovil ochranu.

6.9.31 Technické narusenie, alebo zlyhanie bezpecnosti zariadenia v IS:

a) pamat pocitata- moze dojst k naruseniu integrity alebo strate dat (v pripade
vykazovania podozrivého spravanie je nutna vymena);

b) procesor- moze dojst k naruseniu integrity alebo strate dat (nutnd vymena);

c¢) CD/DVD RW- moze dojst k naruseniu integrity zalohovanych dat alebo strate dat
(v pripade, Ze sa zisti na zdloznom CD/DVD médiu su necitatelné alebo inak
znehodnotené informacie nutna vymena zalohovacieho zariadenia);

d) hard disk- tvori najdolezitejSiu cast pocitaca, a preto mu je potrebné venovat
nalezitti ochranu. Mo6ze dojst k naruseniu integrity alebo strate dat (v pripade, ze
sa zisti, ze na disku su necitateIné alebo inak znehodnotené tudaje je nutna
kontrola antivirusovym programom, pripadne vymena za novy a skopirovanie
dat, ktoré neboli znehodnotené, alebo pouzit data zo zaloh);

e) wifi zariadenie- moze dojst k tniku informacii a neautorizovanému vstupu do
systému (nutna rekonfiguracia hesiel a v pripade nefunkcnosti celkova vymena a

konfiguracia).
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7 Kontrolna ¢innost

7.1 Prevadzkovatel je povinny zabezpecit kontrolu dodrziavania ochrany spractivanych
osobnych udajov. Kontrolné ¢innosti st zamerané na dodrziavanie bezpecnosti IS.
Standardom pre periodické hodnotenie zranitelnosti je pravidelné hodnotenie slabych
miest a ohrozeni IS prevadzkovatela identifikovanych podla bezpecnostnej politiky
prevadzkovatela s periodicitou najmenej raz rocne. Kontroly spravidla vykonava
zodpovednd osoba prevadzkovatela, pokial nie je vymenovand, konatel
prevadzkovatela s vyhotovenim pisomnych zdznamov o zistenych skutocnostiach,
nedostatkoch a opatreniach prijatych na ich odstranenie. Prevadzkovatel
a sprostredkovatel IS st povinni umoznit kontrolu Uradu na ochranu osobnych
udajov v zmysle ustanoveni zakona o ochrane osobnych tidajov do trovne spravcu
systému, v rozsahu potrebnom na vykonanie kontroly.

7.2 Standardom pre kontrolny mechanizmus riadenia informaénej bezpeénosti je:

a) dodrziavanie bezpecnostnej politiky prevadzkovatela a zabezpecenie
a vykonavanie vnutornej kontroly alebo auditu informacnej bezpecnosti;

b) zabezpecenie archivacie, ochrany a vyhodnocovania auditnych sprav;

c) sposob, forma a periodicita vykonu kontrolnych ¢innosti.

7.3 Kontrolu spractivania osobnych tdajov, kontrolu dodrziavania koédexu spravania
schvaleného Uradom na ochranu osobnych tidajov podla§ 85 Zakona o ochrane
osobnych tudajov kontrolu stuladu spractivania osobnych tudajov s vydanym
certifikatom podla § 86 Zakona o ochrane osobnych tdajov a kontrolu dodrziavania
osvedcenia o udeleni akreditacie podla § 87 a § 88 Zakona o ochrane osobnych
tdajov udeleni akreditacie vykondva Urad na ochranu osobnych tdajov
prostrednictvom kontrolného organu zlozeného zo zamestnancov tradu (dalej len
,kontrolny organ”).

7.4 Kontrola je zacata driom dorucenia oznamenia o kontrole prevadzkovatelovi alebo
sprostredkovatelovi, zastupcovi prevadzkovatela alebo zastupcovi
sprostredkovatela, ak bol povereny, alebo monitorujaicemu subjektu podla § 87
Zakona o ochrane osobnych tdajov, alebo certifikacnému subjektu podla § 88 Zakona

o ochrane osobnych tidajov (dalej len , kontrolovana osoba”).
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7.5 Kontrolny organ je povinny:

a)

b)

)

8)
h)

j)

K

vopred pisomne oznadmit kontrolovanej osobe predmet kontroly; ak by ozndmenie
o kontrole pred zacatim vykonu kontroly mohlo viest k zmareniu tcelu kontroly
alebo podstatnému stazeniu vykonu kontroly, moze predmet kontroly oznamit
bezprostredne pred vykonom kontroly;

pisomne oznamit datum a cas vykonu kontroly v lehote najmenej desiatich dni
pred vykonanim kontroly; ak by ozndmenie o zacati vykonu kontroly mohlo viest
k zmareniu ucelu kontroly alebo podstatnému stazeniu vykonu kontroly, moze
zacatie vykonu kontroly oznamit bezprostredne pred vykonom kontroly;

pred zacatim vykonu kontroly a kedykolvek na poZiadanie kontrolovanej osoby,
sa preukazat poverenim na vykonanie kontroly a sluZobnym preukazom;
vypracovat zapisnicu o priebehu vykonu kontroly;

vypracovat protokol o kontrole, v ktorom st1 uvedené kontrolné zistenia (dalej len
»protokol”), alebo zdznam o kontrole;

uviest vyjadrenia kontrolovanej osoby v protokole alebo zazname o kontrole;
vypracovat zapisnicu o podani vysvetlenia;

odovzdat kontrolovanej osobe jedno vyhotovenie zapisnice o priebehu vykonu
kontroly, zapisnice o podani vysvetlenia, protokolu alebo zdznamu o kontrole;
pisomne potvrdit kontrolovanej osobe prevzatie originalu dokladov alebo kopii
dokladov, pisomnych dokumentov, kopii pamatovych médii a inych materidlov a
dokazov a zabezpecit ich riadnu ochranu pred ich stratou, zni¢enim, poskodenim
alebo ich zneuzitim;

posudit opodstatnenost namietok ku kontrolnym zisteniam uvedenym v
protokole a zohladnit opodstatnenost namietok v dodatku k protokolu a
oboznamit s nim kontrolovant osobu;

prerokovat protokol s kontrolovanou osobou a vyhotovit zapisnicu o jeho

prerokovani.
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8 Dokumentacia ochrany osobnych udajov

8.1 Zaznam o spracovatel'skych ¢innostiach
8.1.1 Pravny zdklad spractivania osobnych tidajov v jednotlivych ¢innostiach je uvedeny
v Zazname o spracovatelskych cinnostiach, ktoré prevadzkovatel vedie a na

vyZiadanie poskytne Uradu na ochranu osobnych tidajov ku kontrole.

8.2 Posudenie vplyvu na ochranu osobnych tdajov

8.2.1 Ak typ spractivania osobnych udajov, najmd s vyuZzitim novych technologii a s
ohladom na povahu, rozsah, kontext a ucel spracuvania osobnych tidajov, moze
viest k vysokému riziku pre prava fyzickych osob, prevadzkovatel je povinny pred
spracuvanim osobnych udajov vykonat postdenie vplyvu planovanych
spracovatelskych operacii na ochranu osobnych tdajov. Pre stubor podobnych
spracovatelskych operacii, ktoré predstavuju podobné vysoké riziko, postaci jedno
posudenie.

8.2.2 Prevadzkovatel je povinny pocas vykonavania postudenia vplyvu na ochranu
osobnych tdajov konzultovat jednotlivé postupy so zodpovednou osobou, ak bola
urcena.

8.2.3 Postidenie vplyvu na ochranu osobnych tidajov sa vyZaduje najmé, ak ide o:

a) systematické a rozsiahle hodnotenie osobnych znakov alebo charakteristik
tykajucich sa dotknutej osoby, ktoré je zaloZené na automatizovanom spractvani
osobnych tdajov vratane profilovania a z ktorého vychadzaju rozhodnutia s
pravnymi tcéinkami tykajucimi sa dotknutej osoby alebo s podobne zdvaznym
vplyvom na nu;

b) spractivanie vo velkom rozsahu osobitnych kategorii osobnych tdajov podla § 16
ods. 1 Zakona alebo osobnych tidajov tykajtcich sa uznania viny za spachanie
trestného ¢inu alebo priestupku podla § 17 Zakona o ochrane osobnych udajov,
alebo;

c) systematické monitorovanie verejne pristupnych miest vo velkom rozsahu.
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8.2.4 Posuidenie vplyvu na ochranu osobnych tidajov obsahuje najma:

a) systematicky opis planovanych spracovatelskych operdcii a tcel spractvania
osobnych udajov vratane uvedenia pripadného opravneného zaujmu, ktory
sleduje prevadzkovatel;

b) postdenie nutnosti a primeranosti spracovatel'skych operacii vo vztahu k ucelu;

c) posudenie rizika pre prava dotknutej osoby

d) opatrenia na elimindciu rizik vratane zaruk, bezpecnostnych opatreni a
mechanizmov na zabezpecenie ochrany osobnych tidajov a na preukéazanie suladu
s tymto zdkonom s prihliadnutim na prava a opravnené zaujmy dotknutej osoby a
dalsich fyzickych osob, ktorych sa to tyka.

825 Pri posudzovani dosahu spracovatelskych  operacii = vykonavanych
prevadzkovatelom alebo sprostredkovatefom Urad na ochranu osobnych tidajov
zohladniuje, ¢i prevadzkovatel alebo sprostredkovatel postupuje v stlade so
schvalenym koédexom spravania podla § 85 Zakona o ochrane osobnych tdajov
alebo certifikdtom podla § 86 Zakona o ochrane osobnych udajov, a to najma na
ucely postuidenia vplyvu na ochranu osobnych tdajov.

8.2.6 Prevadzkovatel je opravneny ziskavat nazory dotknutej osoby alebo organizécie,
ktord zastupuje jej zdujmy, na zamyslané spractvanie osobnych tidajov; ochrana
obchodnych ziujmov, verejného zdujmu alebo bezpecnost spracovatelskych
operacii nesmie byt dotknuta.

8.2.7 Prevadzkovatel je povinny posudit, ¢i sa spraciivanie osobnych uidajov uskutocnuje
v stlade s posudenim vplyvu na ochranu osobnych tidajov, a to najmd, ak doslo k

zmene rizika, ktoré predstavuje spracovatel'ska operacia.

8.3 Zmluva o spractvani osobnych tdajov sprostredkovatelom
8.3.1 Spractvanie osobnych udajov sprostredkovatelom sa riadi zmluvou alebo inym
pravnym ukonom, ktory zavazuje sprostredkovatela voci prevadzkovatelovi a v
ktorom je ustanoveny:
a) predmet a doba spractivania;
b) povaha a ticel spractivania;

c) zoznam alebo rozsah osobnych tudajov;
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d) kategorie dotknutych osob;

e) povinnosti a prava prevadzkovatela.

8.4 Evidencia bezpec¢nostnych incidentov
8.4.1 Pri zisteni incidentu musi byt o tomto informovany Spravca IT a vedtci organizacnej
jednotky, kde incident nastal. O kazdom bezpecnostnom incidente musi byt
spracovany zaznam.
8.4.2 Zaznam o bezpecnostnom incidente musi obsahovat
a) datum a cas, kedy bol incident zisteny, kedy skoncil a ak je to mozné zistit, aj kedy
incident zacal;
b) opis sposobu, ako bol incident zisteny- uvedie sa najma meno zamestnanca, ktory
incident ohlasil;
¢) chronologicky opis priebehu incidentu, opis hrozieb, ktoré sa realizovali a spdsob,
akym sa realizovali;
d) zoznam dotknutych aktiv, doklad o skodach a predpokladana doba zotavenia;
e) opis prijatych opatreni- doklad, kedy a kym boli prijaté, doklad o ich ucinnosti
a trvani;
f) navrh na prijatie opatreni pre zamedzenie recidivy incidentu, odhad
pravdepodobnosti recidivy;
g) zoznam opatreni a nariadeni, ktoré boli porusené a mohli spdsobit, Ze incident

nastal a zoznam zamestnancov, ktori tieto nariadenia porusili.

8.5 Stihlasy dotknutych 0s6b so spractivanim ich osobnych tdajov

8.5.1 V pripade, Ze na spracuvanie osobnych tdajov nie je mozné uplatnit ziaden zo
zakonom stanovenych pravnych zékladov, je mozné spractvat osobné uidaje len na
zaklade sthlasu dotknutej osoby so spracivanim svojich osobnych tidajov aspon na

jeden konkrétny ucel.

8.6 Zavizok mlcanlivosti

8.6.1 Prevadzkovatel a sprostredkovatel je povinny zachovavat mlcanlivost o osobnych
udajoch, ktoré spractiva. Povinnost mlcanlivosti trva aj po ukonceni spractivania

osobnych udajov.
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8.6.2 Prevadzkovatel je povinny zaviazat mlcanlivostou o osobnych udajoch fyzické
osoby, ktoré pridu do styku s osobnymi tidajmi u prevadzkovatela. Povinnost
mlcanlivosti musi trvat aj po skonceni pracovného pomeru, statnozamestnaneckého
pomeru, sluzobného pomeru alebo obdobného pracovného vztahu tejto fyzickej

osoby.

8.6.3 Povinnost mlcanlivosti neplati, ak je to nevyhnutné na plnenie tloh stdu a organov
¢innych v tresthom konani podla osobitného zdkona; tym nie st dotknuté

ustanovenia o mlc¢anlivosti podla osobitnych predpisov

8.6.4 Ustanovenia o povinnosti ml¢anlivosti sa nepouzijia vo vztahu k tradu pri plneni

jeho tloh podla Zakona o ochrane osobnych tdajov alebo osobitného predpisu.
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9 Zaverecné ustanovenia

9.1 Smernica nadobtida platnost diiom jej podpisu Statutdrnym organom prevadzkovatela
a ucinnost nadobuda driom 25.05.2018.

9.2 Smernica je zavazna pre prevadzkovatela a vSetkych zamestnancov prevadzkovatela,

ktori st1 opravneni spractvat osobné tidaje fyzickych osob.

9.3 Za aktudlnost smernice zodpovedd prevadzkovatel. V pripade potreby je povinny
zabezpecit jej aktualizaciu.

9.4 Aktualizacia sa vykonava prijatim novej smernice.

9.5 Za dodrZiavanie tejto smernice zodpoveda Statutarny organ prevadzkovatela a nim

povereni zamestnanci.

V Strede nad Bodrogom, diia 25.mdja 2018

Zoltin Mento,

starosta obce



